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Introduction

Par Didier Banquy, Président ddonseild 8 or i ent ati on de | a | uttee contr
le financement du terrorism(€OLB)

La lutte contre le blanchiment de capitaux et le financement du terrorismeRLICB est au cfT ur
priorités nationales de I&rance. Lesnenacesque posent le terrorisnet les réseaux et activités de
criminalité organisée et financierkes fortes attentesexprimée par la sociétdace a ladélinquance
économique et financiéret la nécessité daréserver lantégrité de notre systéme financiesont au

ciur des enjeux auxqguel gustdienttpleicemenfi n ont ®eaot dé a mh
éleveet 61 mp o rlapalitiguefrandaese en la matier€ette politiquea été amplifiéet renforcée

en raction auxattentatderroristescommis sur le teitoire francaisdepuis2015 Le Gouvernement a

ainsi engagélpsieurs réformes structurelles ces derniéres arafiéede prévenir les cas de blanchiment

de capit aux source$ e lesso@atitds ele findnaeraent du terrorisme et de réprimer toutes
formes de blanchiment et de financement du terrotism@ ® v ol ut i on ¢ RBgisktfatnt e du
r®gl ementaire fran-ais t®moigne de | 6engdegement
nouveaux risques, en particulier a la menace terroriste et aux menaces émergentes.

La politique deLCB-FT repose sur desstruments nationayxnaisprésente par nature waractére
international. Dans ce contexteelrenforcement des standardstier nat i onaux est a
préoccupationancaisesDu fait de son poids économique et financier au plan internatioa&betori

européen, la Francgorte en effetune responsabilité particuliére dacstte lutte Elle défenddes
positiorsfermeset pr omeut un nisurdasscenedniemationgldngissant ta®tldelay ®

lutte contre le blanchiment que celle contre les circuits financiers utilisés par les termiiistgpse les

standards les plus élevémtamment dans le cadre dAE, soient adptés dans la majorité des pays.

El'l e Tuvre ®gelésepays ted plup a risgueais a faible capacitéuissent étre
accompagnés danaini s e e nde des standardéa France aégalement port@upresde ses
partenaireseuropéenda révision @s directives antlanchimenta f i adapterde cadre réglementaire

aux nouvell es menaces (monnaies virtuell es, mo n
cinquieme directivanti-blanchiment en Europe

Au plan national, la politique de LCBEFT nécessite de mobiliser de maniére concertée et cohérente tous

les leviersd 6 a c domt matre pays dispos®©utre uncadre réglementaire solide IGmplication

constamment renforcée des autorités et administrations concerné@insi que B coopération
permanente entre autorités impliquées dans la-ECBontribuata renforcet 6 e f f i cacdut ® col |
dispositif francais, de la prévention a la répression, en passant par lacollécd i nf or mat i ons e
Enfin, lapleine mobilisation du secteur privé qui resteconfrontéen premiére ligne aux menaces de
blanchiment et de financement du terrorisereparticulier les professiofisanciéres et non financieres

les plus exposées a des schémas de contournement ou de criminalitét gidisormais assujettiag

dispositif de LCBFT, est urrouage indispensablale cette politique de prévention, de détection et de
répression

La présente analyse nationale des risquies aidentifier, | 6 ®mativeale lfrancaise, les

principales menaces, vulnérabilités et le niveau de risque qe&n découle pour chaque vecteur

significatif du blanchiment et du financement du terrorisme. Elle concourt a favatesda, méme

mani r e gue | es nombr eus e sge etndetcancectaion awke lesdi al o
administrations, autorit®s, s emcconwéeasiopldsdanggu °t e s
et une meilleureappropriationdesrisques de LCB-T et desobligationsassociéesCette analyse

participe enfin da né&essaireadaptation permanenten bonne intelligence aveoutes les parties
prenantesdu dispositif francaisle LCB-FT.

Didier Banquy



Synthésedu rapport

La France a fait de la lutte contre le blanchiment de capitaux et le financement du terrorispd {LCB

une priorit®. Loéensembl e de sdarssecew publicammedarsoncour
le secteuprivé, se mobilisent quotidiennemegrdur assurer la meilleure efficacité de cette politique a
touslesniveaux | 6i denti fi cati on elladéfinionetbhpd®@penansi on da
législatifetréglerant ai re, | a mise en T uvr puislkhdétectiondegfaiisde r ®c¢
délictueux eta conduite des enquétes des poursuite®t enfin lescondamnationgudiciaires et la

confiscation définitive des biens frauduleusement acquis.

Ce tr avai lrisqguésaétédliseslefaconeartenarialesetle t emps | ong, avec
des acteurs impligués et prenant en compte les nombreuses analysemenaces desvulnérabilités
déjarealisées 1l a ainsi permis doéapprofondir et de mi.
acteurs. liressort de ces travaux approfondis, menés au séloseild 5 or i ent ati on de | a

le blanchiment de capitaux et le financement du terrorisme (COLB) que la France connait et a su
identifieri af i n d o6yl |dsaisquegde Matresetrediverses en matere de blanchiment de
capitaux et de financement du terrorisme, auxxjaké est naturellement exposée

Principaux risques de blanchiment de capitaux et de financement du terrorisme

S 6 a g i skdaachimentdde capitaux la France estxposée a troimenaces criminelles majeures :

les fraudes fiscales, sociales et douaniéres, le trafic de stupéfiants ainsi que les escroqueries et vols. De
moindre volume finarier mais a fort impact socide trd i ¢ d6°t r es hlacorauions doun
etlesagi ntes ° la probit® dbéautre part repr ®sent
susceptibles dbé°tre blanchis en Fr &n natiecreode par
financement du terrorisme | 6 Et at faitpdseassmirgulea Fr ance une ;lesenace ¢
ressources quobil c ol | e cfinanceneent. Lesrflaxndorg bénéécient Ves n t d
djihadistes utilisent trois types de vecteuies réseaux de collectewds fonds | dut i | i sati on
associatif et le recours a des modes de financement innovants. Les systémes traditionnels de
financements doaut rrosdirectergeatimplg@stdan®dessattagues en Brances t e s
tels que le PKK et le Hezbollah, perdurent.

Le secteurfinancier f r an- ai s, caract®ris® par sa place de
accessibilité des services bancaires et financiers et un maniement direct des fonds par les établissements
financiers, concentréd e s s aestrisqaes de blanchimedé capitaux Celajustifie la régulation

extrémement forte dé cadre préventifobustemi s e n 1 u v.rLe receurs ales naontages
financiersc o mp |l exes ai nsi qgue |l es op®rations i mpliqua

change manuetertains instruments de monnaie électronique, etc.) sont particulierement susceptibles
dod°tr e ades fink desbl@nchiment de capitaux ou de financement du terrorismagsoande
| opacit® i nh®r enfaveriseit d &sa niomsytnmaument s, qui

Le secteur non financierpeut également étre instrumentalisé a des fins de blanchiment de capitaux ou

de financement du terrori sme. Du fnanmisme ed par son p
conséquent de son attractivité, le secteur immobilier est exposé enenace importangn ce qui

concerne notamment les acquisitiomsnobilieres Les secteurs des jeux, de
mais caractériséspa un anonymat plus i mportant, sont ®gal e

des fins cnininelles. Les professions du chiffredetdroit et les autres professions proposant des services
aux particuliers ou aux entreprises (domiciliation par exejrgdnt également exposées a la menace,
soit du fait de leur activité de maniement de ®msoitdu fait de leur exposition a une clientéle risquée.



Récapitulatif des cotations de risques

Menace

Elevee

Modérée

Faible

Légende

Miveau de risque

Banque de détail

Acquisitions immobiliéres

Faible

Services finanders
Assurance vie
Actifs numériques
Activités de crédit Professions du chiffre et droit

Personnes morales, dont
sociétés de domiciliation
Jeux

Locations immobiliéres Constructions juridiques

Majorité des associations

Assurance non-vie

Yulnérabilité

Faikle Modérée Elevée

Mesures doéatt®nuati on

Au vu de ces risques bien identifiél® nombreuses mesu@® a t t ®snounaites dodej&n place
et ont été constamment renforcés au cours des années

déunel fpaagstyj et t i s s e meuioritéslfrancagapermepp®or U sgghafiee nl e s

des secteurs économiquasiye importanter e mont ®e  dsbet e fcroisement deo n
nombr euses s o ursprevsnantled profdssionnela des sectdurancier comme
non financier, atténuant airdans une large mesure les risques identifiés

cet assujettissement | arge est aséa @itifue "
do°tr e afndesuiVrelas @voluths et adaptationeda menacgant au niveau national

P

C

n C

quodéau niveau eur op @&ptF™drectives ahtiblanchimgntdans e des 4

cadredesquelles la Fran@eétéparticulierement impliquép

le volet préventif qui prévoit des mesures de vigilanioeportantes adaptées aux risques
identifiés,r epose sur des autorit®s de contrll e
véritable expertise a la fois sectoriellendtier) et de LCH-T, permettant de réduire
significativementes vulnérabilités assaes a certains secteurs risqués

les mécanismes de détection, notammiexies déclarations de soupgons, sont particulierement

ef f

efficaces et per met t e ntfaitd pbtergidlemert ilictagn e d ®t ect i



le volet répressif (endites poursuite®t condamnations enfin un fort effet dissuasif pérmet
dep u n accompli$ésementes actes illicitesconcourant la robustess#u dispositif de LCB
FT francais.

Prochaines étapes

Pourpoursuivrel 6 a d a pudesgositibfrancaisaux menaces de BET, en évolution permanente,
des améliorationsguventétre envisagéest devront fairel 6 obj et déun plHEes dobéact
pourraient recouvrinotamment

un volet Iégislatif et réglementairda nécessairprise en compte des risques identifiés dans

présent rapport pour modujex la hausse comme abaissel] 6 assuj etti ssement
acteurs a la LCBET, ainsi que ldransposition de la®3¢diredive anti-blanchiment en Frange

la poursuite desdions engagées pour assurer une supengfmacefondée sur une approche

par les risqueslans le secteur nefimancier, en particulier a travers des réflexions laur
poursuite de la rationalisation du cadeesupervision (par exemple dde secteur des jeux)

la poursuite des actions de communication et de sensibiligsatiestination des professionnels

assujettis il sbagit la6 @lsabodreatd omt ionuuelra mi se 7 |
conjointes entre autorités de congrébt Tracfin & destination et avec le concours des
professionnelsd 6 T uvr er pour accro’ tre toujotwrls plus
dialogue aupres des professionnels des sea@aules risques sont identifiés, afin de mener cette

politique de lutteen partenariaavec le secteur privé et les professions assujetties

| 6am®l i or ati on per manente n®cessaire des out

économige et financiérenotamment en ce qui concerngregistres des bénéficiaires effectifs

et dedrusts et lesregistres de comptes bancaires
l e renf or ce ment,atdeersle groupetdé tiavai miseen plasetail sginicel COLB

permettant de disposer ddédune Vvisionseddupect i ve
de risques

un volet de politigue pénalafin de renforcer encore la priorisation des enquétes et des
poursuites en fonction des risques identifiés, embamtculation avec le volet préventjf

| 6am®l i oration des ®ch a levgttgépredsif de wletpréverdif d 6
afin déassurer une pl us gr aentioadesdctivitégillicites.t ®

e

X p
dar



Chapitre 1 - Objectifs et méthodologie délaboration
de IGanalyse nationale des risques

Ldnalyse nationale des risquesvise a promouvoir une meilleure
compréhension des risques de blanchiment de financement du terrorisme,
conformément aux engagements internationaux de la France

La réalisation &ine analyse nationale des risq(&NR) contribuear e nf or cer | dadechi t ec
lutte contre le blanchiment de capitauxleefinancement du tesrisme, qui a été érigée en objectif
prioritaire par la France depuis de nombreuses an@é&dte lutte doit concerner non seulement les
pouvoirs publics (autorités de pilotage contrdlede sanction, et autorités répressjvaaiségalement

au quotidierle secteur priv§organismes @hutorégulationprofessionnels assujettis et autres acteurs
pertinents du secteur prive)

Dans cette perspective, cette ANR a vocadi@onstruire et promouvoir une vision partagéectoutes

les parties pmantes a la LCB-T des principaux objectifs nationaux et priorités sur les secteurs
identifiés comme a risque, dés modalités de matérialisation de ces différents risques, en cohérence
avecl@pproche fondée sur lesrisqued s 6 a g i baseadeéférencepalirdes diférentes parties
prenantes, qui devront continuer d&gpproprieret la déclinerau regard de leur expertise sectorielle,
dansleurs procédures et documents internes.

El'l e est aussi un docume rsuesgue doivedtfréRlisdesiptoiessipps ur | 0 ¢
soumises au respect des obligations en matiére deHICBui devrontégalement tenir compte de ses
déclinaisons sectorielles élaborées par les autorités compétentes

Elle doitégalemenservir doutil aux autoités de contrdle du volet préverdifin que cellesi puissent
perfectionner leurs analyses sectorielles des risquaffirant Gapproche par les risques sur laquelle
sont fondés leurs contrdles et en promouvant une meilleure compréhension des astpesmités
assuijetties ellemémes. Ces derniéres doivent également int&#iR, et ses déclinaisons sectorielles
élaborées par les autorités compétentes, dans leurs procédures et didpasitifisdle internefim de
mieux cibler le risquece qu contribuera @une part a contenir les risqueskdanchiment des capitaux
(BC) et de financement du terrorisme (FFfdpres a leurs secteurs éhakre part a préveniédoption

de stratégies @vitement, lesquelles peuvent conduire arefoulement desisques dans le secteur
informel.

Elle doitenfin étre prise en compte par les autorités répresdaesda conduite de leurs missions.

La réalisation d&ine ANR répond également aux obligations internationales auxqsaliescrit
pleinement la Francejui contribue activement a leétaboration. La premiére recommandation du
GAFI| impose ainsi auktats didentifier, évaluer et comprereles risques dblanchiment de capitaux
et de financement du terrorisraexquels ils sont exposés. Catteommandatin a été reprise au niveau
européen par la*4lirective antiblanchiment.

Ce document constitue un guide, mais ne remplace pas les analyses plus fines que les participants
nationaux a la LCB-T conduisent. Les appréciations globales portées surunrsectent i er née mp °
pas la distinction de différents niveaux de risques quand les analyses sont conduites a un niveau plus
d®t ai l Il ® (par exempl e, au niveau dobébun op®rateur
facteurs a considérer a cefite



Un processus @&laboration ayant impliqgué activement toutes les parties
prenantes

LANR a été réalisée au sein du COLB par un travaipprofondi etcollaboratif entre
autorités de pilotage, de contréle et de sanctiehprofessionnels assujettis

Lénalyse nationale des risquddNR) de la Franca été élaborée au sein cinseil dorientation de la
lutte contre le blanchiment de capitaux et le financement du terro@®ieB), qui réunit &ensemble
des autorités et administrations francaismscernéepar la LCBFT.

Ce travailapprofondi et robuste q u i a d®but ®a nmbbiliséde fé@cannimefstve € 0 1 6 ,
collaborativelGensemble des services ditht concernés par IeCB-FT, ainsi que d&nsemble des
autorités de contrdle et de sanction compétehtest groupes de travaiht ainsi été constitiget ont
travaillé pendant ces trois années a produire et transmettre les infornpetiibnentes mais aussi a
partager entre autorités et pred®nnelsassujettisine meilleure compréhension des risques en matiére
de LCBFT:
- quatregroupes de travafle sont consacrésiéanalyseapprofondiedes menaces
0 groupes criminels organisgs
o fraude fiscale et sociale
0 corruption;
o terrorismeetfinancement du terrorisme
- et cinga lGanalyse des vulnérabilitélsl dispositif francais
0 identification des propriétaires de fonds et des bénéficiaires effectifs
secteur financier
secteur non financier
secteurs @hctivité économique
vulnérabilités géographiques

O O0OO0Oo

Les professionnels assujettis ont égalemenaggéciés étroitement a cette élaboratimar le biais de
guestionnaires qui leur ont été transmis par leusiats de contrble respectivain de procéder a une
consultaton large Les groupes de travail ont @6 des approches quantitative, qualitative et de
réflexion sur les schémas innovantsBf&2 FT potentiellement envisageables par ¢eiminels.

Par ailleurspour documenter son évaluation des menaces, des vilinésati des risques en découlant,
[GANR sest appuyée slesnombreuxtravauxprée x i st ants permettantesddi den
risquesauxquels la France est confronthetamment
- les nombreuses analyses produites au niveau napianal met t ant de d®cl i ner |
notamment des rapports réaligés () la cellule de renseignement financier (CRF) Tracfin, sur
la base notamment des déclarations de soupcon ¢dlfectées, en particulier seapports
annuel$, (i) les adorités de controlelu volet préventif etiif) les autoritésjudiciaires etles
services @nquéteen particulier Israppors annues du SIRASCO,
- laanalyse supranationale des risques produite par la Commission eurépéenne

En matiere de financement duer r or i s me , | 6anal yse pdes sewige®e du
déoenqu°tes et deradfi® susles mgdasedenfnanteméntidé Etat isldmique» a
été formalisée dés 2017 par une note du procureur de la Républigue de Paris.iCells 6 appui e

not amment sur | 6expertise acqui se gr ©c e ' I 6
op®rationnell e, en 2-{derdcesaéde rassemblafitacfinetles sarvicésldei | e i n
renseignement, puis en 2016 avec | 6autorit® jud

1 Rapports @endance et analyse des risques de blanchiment de capitaux et de financement du teipabtidseet actualisés

en 2014, 2015, 2016,2087t 2018 par Tracfin, ainsi que |l es rapports dbac
2Rapportde laCommissicnu Par | ement europ®en et au Conseil sur | 6®valu
financement du terrorisme pesant sur le marché intérieur et liés aux activités transfrontieres, COM(2017) 34ifin20,126

et son document de travail.
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financement du terrorisme. ElI'l e a permis de do®&fi

delamaace, de |l a d®tection ° | denqu°te jusqubaux |

Le résultat des travaux des groupes de travail a été conaofidé n d 6 i d e ndétailieelesr de f
menacesd@une part et les vulnérabilitésdéautre partauxquelles fait face le systéme économique

francais secteur par secteur, av e cCetlerconsbkdgtion®d puébea nal y s
réalisée par le biais de nombreuses consultatitams la continuité des réunions du COCRs travaux

ontensuite été synthétisésparle COeBp vue de c¢ onst rofirir unevisioregiobale ANR &
et hiérarchisédes risquede BGFT, tenant compte des niveaux de menaces et vulnérgliiiésque

des mesures dobéatt ®nu aada @l iacesaieguaiivels eégin@ dracais per me t
de LCBFT a ces risqued.esproduits, services et opératioasalysés onainsi été regroupéau sein

de secteurde risqueen fonctiorde critéres objectifs de regroupementadmonisation des cotatia

Ceci a permigdtune part dharmoniser le niveau de détail retenu &utre part offrir une vision

synthétique des risques auxquéksbnomie francaisdoit fairefaceet de présenter la maniere dont elle

entend les maitriser

Enfin,l e processus m°me dob®Il ab o rutetemps loyea perdid NR, qu
| 6ensembl e desdobmanr®tlii @s epeurepmprébkdsasi des risques, db partager
collectivement une vision transversale des risques, menacesnétabilités pesant sur le systéme
fran-ai s, et enfin ddéden dr esser unumediffysiobiBn s e gl
audela des seuls professionnels et autorités en contact quotidien avec ces enjeux.

Une méthodologie rigoureuseorrespondant aux standards du GAFI

Les menaces et les vulnérabilités ont été objectiveées par le biais de critéeres rigoureux
conformes a la méthodologie du GAFI

La méthodologie déANR élaborée de maniere collaborative au sein du C8liBes principedéfinis

par le GAFl,en particulier la nécessité de croiser menaces et vulnérakifitsb e n  d ®mvaaur e | e
de risqueassociéAu sens de cette ANR, les menaces en matiere de blanchiment et de financement du
terrorisme représentent les activités peuvent conduire & des faits délictueux de blanchiment ou de
financement du terrorisme, que ce soit au niveau national ou transfrontagnvulnérabilités
permettent doéidentifier | es zones, di squioquii t i f s
peuvent conduire a des détournements a des fins de blanchiment ou de financement du terrorisme.

Léanalyse des menacesété le point de départ ANR. Elle a été élaborée en procédant a éngle
guantitative des données disponibjesmbre de poursuites, de condamnations, de saisigsoduits
illicites, de manquements aux obligations déclaratives et de déclarations de saipgbn)fune
analyse qualitativeissue @ cas typologiques eted retours @&xpériencedes administratizss et
autorités concernées par la LE€B, ainsi que du secteur privé

Lesvulnérabilités ont également étévaluéesselon une analysquantitative etgualitative visant a
apprécier, pour chaque produit, service ou opérattmmmentses caractéristiquestrinseques
pouvaiente rendre vulnérable a la menaceBieou deFT. Les facteurs de vulnérabilités pris en compte
sontles suivants

- possibilités danonymat offertes pde produit ou secteuyr

- possibilités dopacification de la transactign

- préencedéespéces dans le secteur

- vulnérabilités transfrontaliéres

- rapdité ou complexité du produit et sensibilité a la fraude documentaire.

Surlabasedecetteanalylsed e x posi ti on de chaque @rfoaiutiune @abjsetc

cotation atrois niveaux (exposition faible, modérée ou élevdeg méme, lavulnérabilité de chaque
produit, service ou opérationa fait lGobjet dunecotation a trois niveaux: faible, modérét élevéll
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a été tenu compte des mesutésténuation en place afin @évaluer, selon la méme échelle, le niveau
devulnérabilité résiduelle présenté par chaque produit, service ou opération.

Le croisement deces menaces et vulnérabilitéts per mi s doéi denti fier I
associé a chaque secteur ou produit

Lescot ations de | 6exposition dedesvhrgmhiitsoptersuteli t o u
été croisees afid@en déduirde niveau deisquecorrespondant

A |@ssue de chaque chapitre, une grille croisant menace et vulnénadititét deécapitulede niveau

derisqueglobal du secteu(faible, modéré ou élevéparfois en spécifiant certaines pautarités liées
a un produit, ou a une situation géographjgedon le modele suivant.

Secteur Produit XY

Menace
A
Elevée Légende
Niveau de risque
Modérée Faible
Faible
P Vulnérabilité
Faible Modérée Elevée
- Risque global ......

Cetteapprochen fait Iiobjetd 6 ® ¢ h entnedeediférentes administrations et autoritéscernées par
laLCB-FT,auseinduCOLR f i n d 6ehde ponf@rela réalité du niveau de risque retenu

Léidentification doébun niveau de risque uWpms sect ¢

gue | 6ensembl e des professionnel s i mpli gu®s so
blanchiment ou de financement du terrorisme. Bien au contrairecceux s ont | es premi er s
assurer que leur profession soit la plus exempédite plusmmune a ces faits délictueux. La présente

démarche seegneffet” af fi ner | a connai ssance des ridesques f

fagon la plus efficace possible.
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Chapitre2-La Fr anc e aade pagakeerégkremtaire déCB -
FT solide et constamment renforcé au cours de ces derniéres années

La France joue un réle moteur au niveau internationalnotamment grace a
sa participation active au GAFI

La France, membre fondateur du GAFI, partipe activemenaux travaux de cettenceinte
internationale centraleen matiére @laboration des standards internationauwed.CB-FT

La France est un membre fondateudu Groupe daction financiére (GAF|) organisme
intergouvernemental crdéérs du sommetw G7 a Paris en 1989 elte est un membre fondateur de cet
organisme intergouvernement&omptant aujouréhui 38 membres, le GARlise a développer et
promouvoir des politiques nationales et internationales de-ECBu moyen de recommandations
reconnues comme étant le standard international en matiére dE TABapprécie la conformité a ces
recommandations des dispositifs de pags membres au moyedédaluations mutuellegdgulieres

publie des lignes directrices et meilleures pratiques et établit une liste de pays ou territoires non
coopératifs.

Afin de promouvoir les recommandations du GAFI sur la scéne internationalearleeFparticipe
égalementactivementaux organismes régionaux de type GAFI (ORT@Jle est ainsi membre de
Moneyval, BORTGcompétent pour les pays du Conseil@itopeet participe, en tant gobservateur,
aux travaux de plusieurs autres ORT@ GABAC en Afrique centralele GIABA en Afrique de
[80uest, le GAFILAT en Amérique du sud, le GAFIC pour la zone CasdieAG pour EEurasie, le
GAFIMOAN pour le MoyeROrient, et BAPG pour fAsie et BOcéanie.

En outre les autorités compétentes francaises nt tr s | ar gement i mpl i gqu®e
internationales compétentes en matiere de FETBLa Cellule de renseignement financier francaise,
Tracfin, est notamment membre du Groupe Egmoqui rassemble plus de 160 CRF et poursuit
| 6obj@am®fi orer | a coop®t ateosorn€Comi t®s(denseil
tant que repr®sentant r ®gi onal pour | dUnion euro

La lutte contre les flux financiers illicites est une priorité degmlitiques publiques de la
France

La lutte contre les flux financiers illicites est une priorité de longue date des autorités frangaises et a été
particulierement renforcée depuis les attentats commis en 2015 et 2016 sur le territoire Dascais.
2015, le Plan daction pour lutter contre le financement du terrorisme porté par le ministére de
IGéconomie et des finances a été adopté, avec pour objectifs de mieux identifier, surveiller et agir contre
le financement du terrorism€ette forte volonté politige a notammerdonduit & forganisation a Paris

déune Conférence internationale de mobilisation contre le financement du terrddisnvo(ey For

Terror) les 25 et 26 avril 2018, au terme de laquelle les participants ont endags#dia de Paris, liste
déengagements destinés a lutter contre le financement du terrorisme. Parwi figurent la lutte

contre Banonymat et épacification des transactions financiéres, la réaffirmationaditeé des
mécanismes de gel et de saisie des avoirs et la pranu#ita [€gitimité et de la visibilité dBAFI et
desORTG

Par ailleurs, dans le cadre de sa présidence du Conseil de Sécurité des Nations unies, la France a porté
en mars 2019@doption a dunanimité de la résolution 2462 sur la lutte contre le fiearemt du
terrorisme, la premiére dédiée spécifiguement a tedteatiquegui précise les obligations dEgat en

la matiere.
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Le cadre juridique francais, qui incorpore des normes européennes a
|Gelaboration desquelles la France participe activemenfpnde sa robustesse
surl a conjugaison doébun volet pro® entif

LaFrancea f ort ement 1 wmorme& xp oguera ngtuees adéebmnchiméent r e d
et financement du terrori smeniveandeBUtEt adopt ®es

Membre fondateur déllnion européenn@JE), la France participactivement I&laboration du droit
européeren matiere de LCBT qui vise a appliquer, &chelle communautag, les recommandations

du GAFI, etdans certains cas a promouvoir des standards et un niveau de norme plus ambitieux que le
cadre du GAFInotamment traverainesérie de cinglirectives dites anti-blanchiment.

Les trois premiéres directives abtanchiment ont été adoptées respechent en 1991, 2001 et 2005.
La France a joué un roparticulieremenimportantdans éadoption ded 4° directiveanti-blanchiment
(2015%, en proposandes amendements ambitieux au projet initial de la Commission europ§anne,
ont notammenpermis dobtenirla mise en place@nregistre des bénéficiaires effectifslans chaque
Etatmembre dedJE. La position volontariste francaise a également permis de promouvainisee
e n 1 goordoanée au niveau europédm approche par les risqugsace a laéalisation et a la
publication déune évaluation supranationale des risquesconformément aux recommandations du
GAFI. La # directive prévoit par ailleurs leenforcement de Bautonomie des cellules de
renseignement financier CRF) et de la copération entre cellesci au niveau européePRar ailleurs,
les produits de monnaie électroniques ont étéoumis aux obligationsde LCB-FT, sous certaines
conditions en raison des risques engendrés en matiere de facilitation des transactions ardleymes
été transposéeen France par ordonnancé® 20161635 du I*"décembre016, par le
décretn® 20171094du 12juin 2017, ainsi que par le décrat 2018284 du 18avril 2018.

La 58 directive (2018), révisant lad® directive fait elle ausssuite a une initiative portée parfaance,

afinde renforcer | 6efficacit® dhdanchimestpe capithux & eur op
financement du terrorisnela suite des attentats de 20i&.France aoutenu lors des négociations le
renforcement des obligations de transparenceelatives au registre des bénéficiaires effectifda

création dans tous |&tas-membres dinfichier des comptes bancairepermettant ddentifier leurs

détenteurs, mandataires et bénéficiaires effectifdiatitation des conditions diutilisation des cartes

prépayées et de la monnaie électroniquéar ailleurs, la Sdirective inclut le secteur des actifs
numériques dans le champ des entités assujetties a la LB et renforce lemesures de vigilance
complémentaire prises par les entités assujetties &lgard des pays tiers a haut risqueEnfin, les
modifications introduites renforcent les pouvoirs des CRF et améliorent leur coopération, facilitant
encore | e partage doéi nf enembed Ell®e ess entféé enavigeeur le e s e |
10juillet 2018 et fixe un délai de transposition a-Hiit mois, soit dci le 10janvier2020. Le

processus de transposition de $&°8lirective est ainsi en cours de finalisation en France, plusieurs de

ces dispositins adoptées au niveau européen étant en réalité déja en vigueur en France, en raison du
caractére particulierement robuste du dispositif Iégal national frahgalsi n® 2019486 du 22 mai

3 Directive 2015/849 du Parlement européen et du Conseil du 20 mai 2015 relative a la prévedatidisatéoh du systeme
financier aux fins du blanchiment de capitaux ou du financement du terrorisme.

4 Ordonnancen® 20161635 du ler décembre 2016 remgfant le dispositif francais de lutte contre le blanchiment et le
financement du terrorisme.

5 Décret n°20171094 du 12 juin 2017 relatif au registre des bénéficiaires effectifs des personnes morales et des constructions
juridiques.

6 Décret n2018284 di 18 avril 2018 renforcant le dispositif francais de lutte contre le blanchiment de capitaux et le
financement du terrorisme.

7 Directive (UE) 2018/843 du Parlement européen et du Conseil du 30 mai 2018 modifiant la directive (UE) 2015/849 relative
a la pévention dedutilisation du systéme financier aux fins du blanchiment de capitaux ou du financement du terrorisme ainsi
que les directives 2009/138/CE et 2013/36/UE.
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2019 dite « PACTE»® a déja transposé ses dispositions relatives aux actifs numéeiqaedonné
habilitation au gouvernemepburprendre une ordonnance transposant le reste despesitions.

Le réglement européen Reglement (UE) 2015/847 du Parlement européen etedud0@tsmai 2015

sur les informations accompagnant les transferfert#s vient renforcer la tracabilité des transferts de
fondsetsGnscrit dans une intensification de la lutte contre les flux financiers illicites conformément aux
recommandations dBAFI.

Léefficacité du cadre juridique francais de LGBT est garantie dune part par la bonne
articulation entre voles préventif et répressif et@utre part par un pilotage fort reposant sur
la coordinationde nombreuseautorités

Au niveau national d lutte contre le blanchiment de capitaux et le financement du terroGartieute
autour de deux voletpréventif et répressif.

Ceuxci impliguent un nombre importanfatteurs des domaines public et pie® schéma edessous)
La cellule de rendgnement financiefracfin assure la jonction entre les volets préventif et répressif.

Représentation schématique du dispositif de LCET francais

Coordination (COLB / DG Trésor)

|

- - - -
‘ Volet préventif ‘ [ Volet répressif ]
[ Assujettis | [ Autorités de contréle/sanction | ] Org tion nationale ] | ]|
[ Contrdle || Sanction | [ Autorité judiciaire ]
Autorité de contréle | commn | [ DACG REE
prudentiel | des sanctions | Regoit les
et de résoluti - g déclarations | Parquet national antiterroriste (PNAT) l 5
o . (ACPR) de soupcon Juridictions =
Institutions financiéres p‘co L a | Procureur National Financier (PNF) | o
des jettis | . ]
Autorité des marchés [ Cammisaion | d 8l =
financiers (AMF) |des sanctions | ‘ (JIRS) de Paris ‘ z
=
-
a f . l Juridictions [ 71IRS ] z
wvec organisme professionnel d"autorégulation territoriales h
Experts-comptables Consell supérieur de l'ordre des experts- [E] [ 164 Tr de Grande | ]
? i P comptables (CSOEC i [ Services de renseignement et d'enquétes
Notaires Chambres [u?ter;degammenules P OCRDGF | PIAC
Huissiers de justice Chambres départementales ‘é' SDLCF
Commissaires-priseurs judiciaires Chambres de discipli a DCP) OCLCIFF DRI
Conseil de l'ordre du barrean / des avocars au DGPN SDAT
o ||AVosats Conseil d'Erat et 31 Cour de cassation SIRASCO ToLAT
% Sans org br I dantorégulati B aaN | LUCLAT
Conzell national des
g ot ; Commmie: DGSI
e
& judiciaires (CNAJMI), ministére public | d'inscription et de 1 DGDDI DNRED
i e
; ;.::T,m uparquet | discipline (CNID) L DGDDI/DGFIP SEJF
» C Aux comptes Haut conseil du iat aux comptes t . PR
H — P P L Tr des Services territoriaux DCP] - DGGN - DGGDI |
Soclétés de ventes de meubles aux ) 1 +
] Y Conseil des ventes volontaires [CVV) 181
= enchéres publiques Gel des avoirs / Confi / Saisi |
3 Casinos et cercles de jeux DGPN/DCP]/SCC] etdesnotes |
S || Opérateurs de jeux et de paris en ARJEL d'information [ Gel des avoirs | | Confiscations / S: ]
E ligne C aux autorités i td
Agents immobiliers inancement du AGRASC
Sociétés de domiciliati nationale des judiciaires et terrorisme :
Professionnels du luxe, y compris DGCCRE services | DG Trésor et DLPA] || Agence de gestion et de
négociants en pierres et métaux sanctions d'enquéte Prolifération : recouvrement des avoirs | [Multcend
précieux MEAE/Direction des saisis et
Cr.lmmerce d'antiquités et d'eeuvres DGDDI (CNS) affaires stratégiques, de || (AGRASC) MEAE
d'art sécurité et du DASSD
Agents sportifs Hons sp désarmement

* La direction des affaires civiles et du sceau (DACS) du ministere de la Justice exerce une tulelie sur s e mb | e
e ‘comgtables] dowt ia ttutelle ‘est dssue pardgdiractmm gériérle

professions

du chiffre

des finances publiques (DGH.

8 o0i n°2019486 du 22 mai 2019 relative a la croissance et la transformation degisatrep
9 Reglement (UE) 2015/847 du Parlement européen et du Conseil du 20 mai 2015 sur les informations accompagnant les
transferts de fonds et abrogeant le reglement (CE) n° 1781/2006.
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Léefficacité du volet préventif de la L& est le résultat du choib@gh assjettissement large
des professions les plus exposées aux risquésatiehiment et de financement du terrorisme

Les obligations relatives a la LGBT couvrent un champ largéahtités assujettiesécemmenencore
élargi afin de renforcatavantagéa prévsention et capacité de détection des activités illicites

La France a fait le choix@n assujettissement large afitaglsurer une couverture exhaustive des
activités financiéres et non financiéres pouvant étre exploitées a des fins de blanchimdtduweaap
de financement du terrorisme. Les entités assujéttickste compléte eannexe2) sont énumérées a
|éarticle L. 5612 du code monétaire ehfincier; cette liste recouvreotamment

- lesentités des secteurs bancaire et financier

- lesintermédiaires immobiliers ;

- lesprofessions du chiffre et du droit(experts comptables, commissaires aux comptexats,
notaireshuissiers de justicenandataires de justicedministrateurs judiciaires et mandataires
judiciaires);

- lesentités du seteur des jeux;

- lesnégociants en hiens et services de grande valdprierres précieuses, matériauégieux,
antiquit®érea; Tuvres d

- etlessociétés de domiciliation

Lbéassuj et tsentdédaesastreint ades obtigations précistsonséquentedétailléesdans
les chapitres | et Il du titre VI decode monétaire et financigrermettant de prévengs risques de BC
FT. Les principales dobéentre elles concernent not &
- lavigilance a tégardde la clientéledont Gdentité doit étre recueillie et vérifite ai n s i gubéb
| 6 ® guabeénficiaire effectif
- | application demesures de vigilanceenforcéeset complémentairesur le client et le
bénéficiaire en cas dacteurs accrus de risquesypa haut risqueentrée en relation a distance,
etc.);
- | abligation ddransmision dedéclarations de soupc¢ori3S) auprés de Tracfimfin designaler
toute opération suspectans quadieur responsabilitpeut étre engagée
- lodbl i gation absolue de mettre en Tuvre et re
nationaux
- laconservation de documents
- la mise en place@ne organisation et de procédudescontréle interneobustesa méme de
lutter contre leblanchimentt le financement du terrorisme

Ces obligations ont été fortement renforgéasle biais des®#¢et ™ directives antblanchimentLes

obligations de LCEFT sontdésormaisnodulées en fonction du risqde opération Des obligations
de vigilancerenforcéesloiventainsi® t r € mi s dossque e risque gst censidéré élewé par
le 1égislateursoit par €entité assujettiécf. annexe 23 IGssue de son analyse des risquesinverse,
des mesures de vigilance simplifiées gmrimises lorsque le risque est considé@m@mefaible soit par
[@entité assujettie eHmméme soit par le |égislateur

Des autorités de contrble et de sanction surveillent le respees dbligationset contribuent par leur
expertise dursecteurespedtasseffectif, par | es prc
obligations auxquelles ils sont souméscontribuent ainsi & diminution de ces risques

Les entités appartenant au secteur financier sont soumises au contrle et audeosaaction de
|GAutorité de contrdle prudentiel et de résolution (ACPR) edAlgtdrité des marchés financiers (AMF).
Ces autorités sortepuis longtempshargéesie la régulation du secteur financetrdisposent ainsi
d 6 uimpertanteexpertise seotielle particulierement utile a leur mission de contréle de la-ETB
Elles abritent égalemernttes équipes dédiées en matiere de {EJBet partagent pleinemeribbjectif
nationalde lutte contre les flux financiers illicites.
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Les entités appartenant aacteur non financier sont contrélées plasieursautoritésqui disposent
déune connaissanaeétier importante, facilitant ainguir réle desupervisionl séagit de:

- la drection générale de la concurrence, de la consommation et de la répresdicaudes
(DGCCRF)du ministére dedEconomie et des financpsur les intermédiaires immobilietes
professionnels deecteur duuxe etlessociétés de domiciliation

- le HautConseil du Commissariat aux comptes (H3C), autorité publique indépendamtiespo
commissaires aux comptes

- le srvice central des courses et des jeux (SCCJ) du ministéémtdeiéur pour les casinos,
clubset sociétés de jeux et pronostics sportifs

- |®Autorité de régulation des jeux en ligne (ARJEL), autorité administratdépendante, pour
les activités de jeux et paris en ligng u i fait actuell emesait a | 6 obj €
améliorer son efficacité;

- ladirection générale des douanes et des droits indirects (DGDDI) du ministéaetatan et des
comptes publicpour les personnes se livrant au commedeatijuités etd u v réars d

- le Conseil des ventes volontaires (CVV), autorité créée en 2009 et dont les membres sont
nommeés par arrétés des ministres de la Justice, de la CattdeefEconomie et deBinances,
pour les opérateurs de ventes vitéores de meubles aux enchéeres

- le Conseil nationalles administrateurs judiciaires et des mandataires judiciaitesJ(@J), le
ministére public et les magistrats du parquet général, coordonnésinpamagistrat
coordonnateur dans les conditions définies au titre ler du livre VIl du code de commerce, pour
lesmandataires de justi¢administrateurs judiciaires et mandataires judiciair®&3MJ) ;

- un organisme @utorégulatiorpour la plupart des professions chiffre et du droit (chambse
de notaires, ordre des expectsmptables, chambres départementales des huissiers de justice,
Conseil National des camissairegriseurs judiciaire's, Conseil dedordre du barreau assisté
par le Conseil nationalesbarreau et Conseil detbrdre des avocats au Conseifait et a la
Cour de cassation pour les avocats).

La Commission nationale des sanctig@dNS),institution indépendante installée auprés du ministre de
|Economie sanctionne depuis 2014 les manguements commlsgamofessionnels @ppartenant pas

au secteur bancaire et financierret disposanpas dordre professionngl(notammentles agents
immobiliers, les sociétés de domiciliation et les opérateurs de jel& dris, y compris en lignea

| 6exception des manqguement s c(admimstrateurp mdiciaileees man d
mandataires judiciaires) g u i sont sanctionn®s par une Commi
discipline (laCNID), commision administrative indépendante

Lesdispositions el ati ves au gel des avoi reseffiqacedaset t e n
mesures de gel onusiennes, européennes et nationales

Les articles L. 562 et suivants du code monétaire et financier perinee n t de mettre en
mesures de gel des avoirs éinterdiction de mise a disposition de fordsant a lutter contre le
financement du terrorisme et la prolifération.

s instituent tout dabord un dispositif de gel national autonome (par aca@tgint du ministre chargé

de Béconomie et duninistrede Gntérieur) dapplication large puisdil inclut les avoirset la mise a
disposition de fondsles personnes ayant commis, financé, facilité, participé ou incité a des actes
terroristesLdnstitution dun mécanisme de coopération interservices perdudidation réguliere du
dispositif. Actuellement, environ 15ersonnes fontibbjet dune mesure nationale de gel des avoirs.

i darchitecture du dispositiaditdeacomelrtémendtanisdodlej stecd@wme

plus coh®rent : | 6ensemble des activit®s de | a Freade-ai se de
jeu ¢ en dur ¢e) et | O06ARJELsi(acegrvon ®®e d elke putosité iationate@egme ) n o 5 e
j eux, qui se substA tlwdrsas u'e |dédaucnt weRll laeg ARJ Hle.ux ans, |l a mise
dbune ®valuation, afin doasubaspobsarvéd 6architecture de contr 1] e

11 En 2019, la chambre nationale des commissaires de justice remplace la chambre nationale des huissiers de justice et la
chambre nationale des commissaipeiseurs judiciaires.

17



Les dispositions du code monétaire et finanp@mettent égalemedte met t r sansadéldie$ u v r e
décisions de gelu Conseil de sécurité des Natiomgesetde BJnion européennéararrété le ministre

chargé de@conomiepeutainsigeler sans délai les avoirs des personnes désignées par le Conseil de
séecurittaf i n do®viter toutdee claeruern cnei,s ed adunotal) ladkranee epravra |||
met en 1 uv30@mepures de gal des aoirs (nationales ou sur le fondednartghnction
internationale)Ces mesures sont référencées danmegstre unique actualisé et publié en lighpour

permettre leur prise en compte par les entités assujetiiesr pleine application

Ldobligation de respecter la mesure deggtllarge elle stétend non seulement aux entités assujetties a
la LCB-FT, mais également @ertains organismes ou personnes morales du secteur. alielipermet
également de suspendre les transactions immobilieres et les ventes desrdlgadigime du gel des
avoirs et dednterdiction de mise a disposition de fonds a ®&éforcé depuis plusieurs années,
notamment parl@rdonnancen® 20161575 du 24novembre2016° et le décren® 2018264 du

9 avril 20184, Ce dernier clarifie les obligations des personnes assujetties et propose ladenue d
registrenationalpublic degpersonnes dont les fonds et ressources fohjdt dune mesure de gel.

Par ailleursla DG Trésor et@Autorité de contrdle prudentiel et de résolution (ACPR) publiéen

2016desl i gnes directrices conjoi nt evaeirs.Elledoatété mises =~ | a
a jour en 2019 pour tenir compte des évolutions Iégislatives et réglementaires en la matiere et intégrent

l e retour dobéexp®rience de | 6ACPR en nCeslignes e de
directrices préciserde maniére concréte et opérationnelle pour le secteur bancaire et financier les
exigences en matierede geldesavilesns | 6attente de | a publication
les autorités francaises invitemtgulierementes assujettispl&s sous | e contrtl e dboé
consulter ces lignes directrices pour mieux comprendre leurs obligations en la.matiére

Enfin, outre les sanctions administratives appliquées par les autorités de controle et de Eanotien,

des douanésperme a titre répressifle sanctionner toute action visant a contourner ou a faire échec a
I'application des sanctions économiques et financiéres, nationaletemationales, notamment aux

mesures de gel des avoirs (gels de fonds et de ressources écorpriguieparticulierement visés les
transferts de fonds et de ressources ®conomi que
prétenons, les opératins commerciales fictives, etgui visent a dissimuler le véritable propriétaire

en Francela loin°® 2018898 du 23 octobre 2018 relative a la lutte contre la frpuéeoit la capacité

pour |l a juridiction de jugement dobéafficher et d
dansce cadre (pratique dite duname and shame).

La répression dg infractions en matiere de blanchiment de capitaux et de financement du
terrorismeestfacilitteparun di sposi tif reposant sur des ¢
spécialisés, liépar une coopération efficace

La valorisation du renseigment financier francais repose principalement sur Tracfin, dont les
pr ®r ogati ves et | 6organi sation ont atteint un de

Tracfin, créé en 1990 et devenu service a compétence nationale en 200&ledelde renseignement
financier(CRF) frangaise. Tracfin est rattaché au Ministéretdetion et des comptes publics et dispose
déune autonomie t  dirlépendancepérationnelle pour mener a bien ses missflutie contre les
circuits financiers clandestins, le blanchiment de capitle financemendu terrorisme). Itecoit et
analyseles déclarations de soupcong¢DS) émanant des professionnels assujettis au dispositif LCB

12 hitps://www.tresor.economie.gouv.fr/Ressources/11448-isiguede-gels; des lignes directrices relatives a la maniére de
saisir la direction générale du Trésor sont également publiées sur le site internet deda déeétiale du Trésor.

13 Ordonnance® 20161575 du 24 novembre 2016 portant réforme du dispositif de gel des. avoirs

14 Décretn® 2018264 du 9 avril 2018 relatif au dispositif de gel des avoirs

15 Articles 433 bis, 451 bis et 459 (4494591 bis et459-3) du code des douanes.
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FT, les informations t r ansmi ses par | ees cellese enwioveranceesd @RF | 6 Et a't
étrangeres Il recoit égalementdeaso mmu ni cati ons syst ®mat (clginfra)s do6éi nf
et a acces a de nombreuses bases de données exploitables dans le cadre de ses analyses.

Les récentes évolutions du cadre normatif de la tEIBont renforcé les pouvwi de Tracfin esa
collaboration avec les CRétrangeres son droit de communicatioftapacité a interroger les entités
assujetties afin dadétttendpailaloi d°2085912 du 24 juitea20i%etn s )
Tracfin peut désormaisttirer |@attention des entités assujetties sur des personnes ou opérations
présentant des risques élevés au moyeppekls a vigilance

Léaugment at i dumombre gniormiatiorts aetuiesveeanalysées peacfin (+191% entre

2012 e2018) témoigne duneintensificationde la participation des professions déclarantes au dispositif
LCB-FT. Sur l a base des analdises®mundei || o6eifnffeocrtnuaet,i o
compétentesLe nombre de notes de tr ansibijudigairoetaux ®al i s
administrations partenairédouanes, services fiscaux, organismes de prestations sociales, c.)
exempleaugmenté de +173% entre 2@&t2018.La cellule de renseignement financier a par ailleurs
confrmél 6 ® an d o rson®npleeation2idhkh lbitte tontre le terrorisme et son financemant

travers notamment son engagement au sein du dispositif de coordination mis en place par les autorités
francaises

Enfin, Tracfin coll abore ®t decontroeratda sancaoxm @uc/olelk 6 e n s ¢
préventif, comme en témoigne la publication de lignes directrices communes relatives au respect des
obligations préventives et déclaratives en matiére de-ETBLa coopération est particulierement

®t roite awetcarmmeAlCtPRgr ©ce ~ |l a pr®sence doé-un ager
temps au sein de Tracfin.

efficacit® de | 6acti on r ®pr essive en mati r e
anchi ment de capitauxerevsitc egsarjaundtiicei apiarre sl oeetx idsét

La Direction des Affaires criminelles et des @&ces (DACG), au sein du ministéere de Jastice
élabore les dispositions normatives nécessairesl 6 a m®| i or at ét derprockdure pénaer e p ®1
en matiére de LCBT et fixe les orientations de politiques pénales destinées a assurer la cohérence de

| 6action r®pressive. Elle sodoappuie sur tileoi s bur
bureau de lutte contrela criminalité organisée, le terrorisme et le blanchimentBULCO), le
bureau du droi't ®conomi qu e, financier et soci al

(BEFISP) compétent en matiére de blanchiment des infractions économiques et finahciésassie
et confiscationetleb ur eau de | dentr ai d¢BEPR)@mnchdrge dedacoopématioar nat i
judiciaire internationale et des demandes dbéextr

Larépression dblanchiment de capitaux (LCB)

Le dispositif frangais de lutte antiba nc hi ment sbappui e sur des ser\
spécialisés en matiére de criminalité organisée et financiére, ce qui a permis de développer une
répression efficace des systemes de blanchiment de grande ampleur, en complément de ladépression

cas simples de blanchiment.

Grace aleur champ de compétentarge l e r®gi me proc®dur al d®r ogat
spécialisation des magistrats qui les composesijuridictions inter -régionales spécialiséggIRS})’,

créées en 2004sont en capacité de traiter des procédures complexes de criminalité organisée.
Lébexpertise des magistrats des JIRS 1|l eur a per

16| 0i n°2015912 du 24 juillet 2015 relative au renseignement
17 Huit JIRS ont été instaurées en 2004, avec un champ de compétence interrégional centré sur la criminalité organisée et la

criminalité économique et financiere. lal RS de Pari s sodest 2000228 duc2@ mars 2049 dp a r I a
programmation20:2 022 et de r ®f or me pour | a justice une comp®tence
criminalité organisée et de criminalité économiqueetfnci r e pour | es affaires dbéune tr s
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organisations criminelles fréequemment transnationalegje blanchiment a grandechelle,
i nd®pendamment de | 6action ri®emeessi ve relative a

Au sein des JIRS, la capacité de coordination nationale a été renforcée par®l20$222 du

23 mars2019 de programmation 202822 et de réforme pour la justi Ce texte a introduit, en son
article6 8, une modi f i7056@5tdu ande dalpeocédudegpéntle quilpermettra a la JIRS de
Paris dboexercer une comp®tence concurrente sur
pour sui ttienetlé jogenmest das affaires en matiere de criminalité organisée et de criminalité

®conomique et financi re, dans |l es affaires qui
rai son notamment du ressordentg®ographique sur | eq
Le procureur de la République financier, postecréé en 2013estc o mp ®t en't sur | 6 en.
territoire national, assure |l a conduite doinve:

déinfractions ®conomi qu e s (caruptioh,ifraudenfiscelefraudesa lad e gr a
TVA)8, La spécialisation des magistrats assure une expertise en matieére de schémas internationaux
sophistiqu®s, et a per mi s | e d®vel oppement do
particuliérement dynamicu

Au ministére dedntérieur, ladirection générale de la police nationaldDGPN) et ladirection
générale de la gendarmerie nationalGGN) jouent un réle crucial en matiére de LCB.

La direction centrale de la police judiciaire(DCPJ), rattachée a DGPN, est au centri dispositif
du ministere dedntérieur en matiére deCB. Il s@articule principalement autour de deux offices
centrauxgui ont une compétence nationale e t gui coordonnent  6acti vi
domaines de compétences
- l&office central pour la répression de la grande délinquance financief@CRGDF), créé en
1990,composé de sections spécialisées en matiére de lutte contre le blanchiment de fond et le
financement du terrorisme, les escroqueries transnationales massagebiens mal acquiau
sein duquel estintégedaplatef or me doéi dent i frimoestPlIAChainsigus av oi r
labri gade financi re doi ni{(BRIFN)pntion financi r e
- et looffice central de lutte contre la corruption et les infrations financiéeres et fiscales
(OCLCIFF), créé en 2013, composé de la brigade nationale de répression de la délinquance
fiscale (BNRDF) et de la brigade nationale de lutte contre la corruption et la criminalité
financiere (BNLCCF).

Lasousdirection de lalutte contre la criminalité financiére, qui regroupealepuis le ¥'juillet
2019 les deux offices précitéestc har g®e dbdani mer et de <coord
criminalité financierau s ein du minist re de | 6l nt®rieur

Au niveau territorial, la pré&mce dunités spécialisées des services territoriaux de IRCPJ
(57 implantations) offre un maillage et une capaciiéddptation performants pour traitéiedquétes
complexes en matiére économique et financiére.

La direction régionale de la police judiciaire(DRPJ) de lgréfecture de police de Parisdispose de

sept brigades s p ®c-diradtiande®afairescéconomigueset fithadnciEBERNER o u s

et ddune section en ¢ h @&inagoer ddns chdcammdei sese sericeso n o mi
départementaux des HautsSeine, de la Seir8aintDenis et du ValeMarne.Les ser vi ces d
SDAEF sont amen®s ~ ‘traiter | e blanchiment du pr
|l a brigadbedieevedthiegati ons financi res (BRIF) es
r®seaux cré@imiwietlt® @mroinncil pLloenpost®el e eb@amuifigmeoetp.e
c har gsei gdneasl dmearc tfdsane uext g Gonuipteisatd me poaur mi ssion d
des groupes crimineétxn, gelolupedidep doe pEGpealt ébd DM N d b

18pParlaloiorganiquer?0131 114 du 6 d®cembre 2013 portant appl20t3ati on de
1117 du 6 décembre 2013 relative a la lutte contre la fraude fiscale et la grande délinquance économique et financiere.
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danal yse, de recoupement eténeembylnd hdes®, baippad é -
directione enmoona®riatrieomd i nternationale et de sai s

La gendarmerie nationaledispose de 500 enquéteurs spécialisés dans la lutte contre la grande
délinquance financiére et économique, répartis sur l€$ @b territoire nationalSon organisation,

hi ®r archique et territoriale, I ui donne | a capa
menaces de BET, graduable en fonction de leur intensité ou de leur complexité. Cette recherche

doéoefficience tr oaunvse luen dpervoilso njguedriecnitaidr e que | es
®l aborent, en concertation avec | 6autorit® judioc
|l a capacit® aide ~ d®&finir | 6axe dobleeaifld meildur maj eu
rapport colkefficacité. Il se traduit, opérationnellement et pour une procédure donnée, soit par

|l engagement doéun ®chelon territorial (principe
plusieurs unit®y pguvovape dbkeagu® | 6i mplication d
de |l a gendarmerie, jusqubau niveau central (cell
rang desquels | 6office cent r)etsesdhe sedtions deeecherchast r e |

(SR), a compétence nationale ou régionale, traitent les montages les plus complexes, tandis que les
brigades d®partemental es de r ens@DRiJpetledwigatles et do
de recherche(BR) sontfocalisées sur les menaces de moyenne intensité.

La gendarmerie nationale est, eif©utre-mer, un acteur majeur de la police judiciaire Pour faire

face aux menaces spécifiques de blanchirmenOutreMer, le commandement de la gendarmerie

d 6 o umer(GEOM) dispose de 8 sections de recherches comptant des militaires formés a la lutte contre

l a d®l inguance ®conomique et financi Qugemdrans 7
(COMGEND): COMGEND de la Guadeloupe (2 SiKuadeloupe et SaiMartin), de la Guyane, de

la Martinique, de la Réunion, de Mayotte, pour la PolyrEsicaise et pour la Nouvelle Calédonie.

Lesgroupesinterministériels de recherche(GIR) mettent en commuas compétences et les capacités
des différentes administratiomapliquées dans la lutte contre la délinquance orgarii®d la police
et la gendarmerie)

Enfin, la douane joue un réle déterminant dans la LCB. Son positionnement aux frontiéres extra

communautaile sa capacit® de cont teritbire natoea et fied powoirs ur | €
sp®ci fiques qui I ui sont conf ®r ®s | ui per mett ent
titres ou valeurs. Ainsi les agents des douanes peuvent, selon le cas, soit consigner ces sommes au titre

du manquemet © | 6obligation d®cl arati ve, en vue de ¢

bl anchi ment douanier (article 415 du code des do
des personnes prises enabtapgra®t | d®l ciaiete | @wr a
judiciaire désigne.

Le service d'enquétes judiciaires des finances (SEJ®]j u mi ni st re de | dactior
publics, constitué au ¥juillet 2019 ~ partir de | 6ancien seervice
(SNDJ), est un acteur important du volet répressif de la lutte contre le blanchiRenaché
conjointement au directeur général des douanes et droits indirects et au directeur général des finances
publiques,li s 6 ungervicenidtédouanieretficald e pol i ce judiciaire, disp
| ®gal e dbéattribution pour rechercher et constat
énuméréesaux articles281 et 282 du code de procédure pénale, parmi lesquelles figurent les
exroqueries a la TVAI 6i nfracti on de bl an,ccartaines flaudesdfiscaldsso ut e s
complexes et le blanchiment de ces infracti@s les 570 nouvelles affaires confiées a ce service en

2018 par les autorités judiciaires, plus dé&dntv i s®, ~ titre principal, | 08i
chiffre étant porté a 7% s | | 6on consid re | 6ensemble des inf
ces infractions (ex : escroquerie a la TVA et blanchiment) confiées au sBwifat de sa&compétence
nationalele SEJFpeut °tr e sai si par | 6ensemble dé&s parqu
sein de leurs effectifs, 24¥ynt | a officerl dedouw@ne judiciaire (ODJ) et 2%nt la qualité

d & officiers fiscaux judiciaires (OFJ) Ces agents sont répartis @osuzeunités localesen métropole
et Outremer. L &ctiondu SEJFsera complémentaire de celle destausdirection de lutte contre la
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criminalité financiéerede la DCPJ, qui aura vocation & se concentrer sur les dossiers dans lesquels la
fraude se m°le " dbébautres enjeux de criminalit®.

Par ailleurs,d ar t i 4 Ide cod®e Dénal définit de maniere extrémement largei nf r act i on
blanchiment, qui recouvre tat IGntégration du produit@ne infraction dans le circuit financier 1égal,

que lafacilitationdecedéliie champ | arge de | 6infraction de bl a
doinfractions sp®cifiques daédcdbéstupdfianty iemlanchiment | e bl
du produit du proxénisme?”, et le blanchiment douantér

La poursuite des faits de blanchimeast facilitée parda reconnaissancgirisprudentiellede son
autonomie par rapport au délit sousjacent>>  Sdagi s mdntacddwme de cons®que
sousji acente devait initialement °tre qualifi®e dan
| 6i nf r ajacerited Gettesexigence a été assouplie par la loi 80181117 6décembre 20£3
qui a instauréunepr ®s ompti on ddéorigine fr auv'dded leugelesde bi e

conditions de r®alisation dbéune op®ration ne pe
di ssimuler | 6origine des bi aadsislapossibiiéde samctioeneru s . L
les faits de blanchiment lorsque les conditions précitées sontremspes s qual i fi er | 6i n

jacente. Cette évolution juridique est adaptée a la polyvalence de certaines organisations criminelles de
blanchment et facilite de maniére décisive la poursuite autonome du blanchipeedtoit francais
permetpar ailleursd e mobi | i ser dobéautres qualifications |
déutilisation et de c o n\eerecslietole receluaggm@awé ola non- t doi
justification de ressource®’, exerdice illégal de la profession de banquiesu encord 6 abus de
biens sociaux

u
n

En matiére de peineg télit simple de blanchime(uu sa tentativedstséverement sanctionpér une
pei he de 5 ans ¢tpaeunamends derBTOMearostcespeines sont doublées en
cas de blanchiment aggravéblanchiment commis de fagcon habituelle, utilisant les facilités de
IGexercice dune activité professionneltu commis en bande omjaée). La responsabilité pénale des
personnes morales mais égalemenéefeskmble des collaborateurs @igdblissement peut éeagagée

en cas de blanchimentes condamnations pour faits de blanchiment sont en augmentation
constante: on compte ainsi 967 condamnatigosur blanchimenen 2017 contre 200 en 2006 et
161condamnations sur le fondement de la-pmitification de ressources (article 32 Hu code pénal)

en 2017 contre 78 en 2006.

La lutte contre le financement du tersmmie (LFT)

La répression du terrorisme est centralisée au niveau national au Tribunal de Grande Instance de Paris,
et confi ®e ° des magistrats sp®cialis®s au nivea
de jugement. La lutte contre lam@incement du terrorisme a é&étemern renforcée depuis le début de

|l 6ann®e 2016, g r © cnegistrat référentchgsraniglan @héremca et b &aractére
systématique des enquétesles poursuites en la matiéfgelui-ci pilote une stratégipénale globale

19 Article 222738 du code pénall

20 Article 2256 du code pénal

2L Article 415 du code des douanes

22 Cass. crim., 14 janv. 2004, n°-83.165, Cass. crim., 10 mai 2005, n*&BL743, Cass. crim., 30 oct. 2013, n284189,

Cass. crim., 20 févr. 2008, n°®2.977 ¢ Cass. crim., 30 oct. 2013, n°-82.189.

23 Loi n° 20131117 du 6 décembre 2013 relative a la lutte contre la fraude fiscale et la grande délinquance économique et
financiére.

24 Article 324-1-1 du code pénal, créé par la 10i20131117 du 6 décembre 2Bzelative a la lutte contre la fraude fiscale et

la grande délinquance économique et financiere.

16 ar ti-&tuecodsd 2édal punit le délit de recel, qui peut également servir a incriminer des faits de blanchiment. En
pratique, lerecel estretenudogue | a personne d®tient des fonds ou des biens
de placement (ou conversion) des fonds. Le recel simple et le recel aggravé sont punis des mémes peines que le blanchiment
simple et le blanchiment aggravéspectivement.

26 Article 321-6 du code pénal, créggar la loi n° 200654 du 23 janvier 2006 relative a la lutte contre le terrorisme et portant
dispositions diverses relatives a la sécurité et aux contréles frontaliers.
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de lutte contre le financement du terrorisme, en partenariat étroiteaefm®t | es ser vi ces
spécialisé. Est ainsi assurée une exploitation systématique du renseignement financier, aux fins de
répression du financemedu terorismemai s aussi doéoidentification dbé

activitées de Daesh. Le magistrat référent assure une diffusion & ses homologues européens des
renseignements financiers collectés dans ce cadrEurojust.

La loi de programmation 2812022 et de réforme de la justia paraclevé la spécialisation de la
justice antiterroriste, avec la créatioa compter du ©l juillet 2019, d 6 uParquet national
antiterroriste (PNAT), dirigé par le procureur de la République antiterroriste et placé pres le tribunal
de grande instance de Paris.

Léobjectif poursuivi est de renforcer |l a force
public dédié, composé de 2Bagistrats. La création dearquet national antiterroriste répond a une
exigence de spécialisation, induite par la nature de ce contentieux, la singularité des techniques
déenqu°te utilis®es, ainsi que paronintarnatiofateets sai r e
du contexte géopolitique en la matiére.

Le Parquet national antiterroriste exerce sa compétenc®usileterritoire national pour la poursuite

des actes terroristes, dont |l es infractions de
terroriste et celles de financement du terroris
parquetster i t ori al ement comp®tents et sbOéappuyer sur |
le terrorisme au sein des tribunaux de premiére instance les plus concernés par la montée de

| 6extr ®mi sme violent

Les enquétes en matiere de financement dartemeimpliquentplusieurs services tres spécialisés
- le département judiciaire dedérection générale de la sécurité intérieurédDGSI) du
ministére dedntérieur;
- la sousdirection anti-terroriste (SDAT) de la DCPJ, compétergn matiére de préveanh et
répression du terrorisme y compris dans ses aspects fingnciers
- lasection antiterroriste de la brigade criminelle de la préfecture de police de ParigSAT-
PP);
- |BOCRGDF (cf. suprg, qui dispose @ine unité dédiée a la LET
- le SEJF(cf. suprg, compétent en matiere de LFT depuisdien® 2016731 du 3 juin 2018 ;
- lacellule de renseignement financier, Tracfinquidispoe dodune di vi si on d®di

Léaction publique sbéappuie sur un cadredejuridi
financement du terrorisme (article 422 du code pénal), qui constitue un délit autonome depuis la loi
n°2001:1062 du 15 novembre 2091 L 6 e x i st eatte mfracttbe, puoie de 10 ans
déoempri sonneOmlehte wrto sd ed arbe nideedirectgnemt met de pour su
I |l es personnes qui soutiennent, ;par | 6apport
1 les personnes, notamment les intermédiaires et conseillers financiers, qui participent en
connaissance de cause au recueil des fonds, a leur gestidissintalation et a leur transfert.

Plusdel0@ ondamnati ons d®finitives ont ®t® prononc®e
entre 2010 et 2017

Plusieurs autres qualifications pénales peuvégalementétre mobiliséespar les magistrats
artiterroristes le cas échéant en sus de la qualification de financement du terropsuneassurer la

poursuite efficace de toutes les formes de soutien aux organisations terroristes ou a la
pr®paration/r ®al i s a:itassociatiordd maifaitears énevue deela préparatioor i s me

27Loi n° 2019222 du 23 mars 2019 geogrammation 2012022 et de réforme pour la justice.

28 Loi n°2016731 du 3 juin 2016 renforgant la lutte contre le crime organisé, le terrorisme et leur financement, et améliorant
IGefficacité et les garanties de la procédure pénale

290i n°2001-1062du 15 novembre 2001 relative a la sécurité quotidienne.
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ddéact es d dartitled2?2 durcode peeral)délit de trafic de biens culturels introduit par la
loi n° 2016731 du 3 juin 2016 (article 3222 du code pénaljiélit de nonjustification de ressources

(article 4212-3 du code pénal, céuprg,qu al i fi cati on dbdébactes terrorist
biens, susceptibles de constituer des actions visant a récolter des fonds pour une organisation terroriste,
telles que les vols, les extorsions etlereécel ces i nfractions qgluducodeont vi
pénal.

Le pilotage de la politique de LCBT, assuré par le ministere détonomie et deBnances,
repose sur une coordinatiotle tous les acteurpertinents notamment au sein du Consell
déorientation de la lutte came le blanchiment des capitaux

Une politigue partenariale fondée sur la coordination au sein du Cofsehthtion de la lutte contre
le blanchiment de capitaux et le financement du terrorisme

La Direction générale du Trésor(DG Trésor) du ministere déHconomie et des Financestchargée
de | 6 ®I| duldisposdift normatif de la LCEBT ainsi quedu pilotage del@action des autorités
publiques en ce qui concerne la lutte contre le blanchiment de capitaux et le finatrabeneerorisme
A ce titre, elleassure le secrétariat dionseil dorientation de la lutte contre le blanchiment de
capitaux et le financement du terrorismg(COLB?).

Créé en 2019, le COLBassure la coordinatiae Bensembleles services déftatet des autorités de
contréle concernés par lZB-FT. Il favorise également la concertation avec les entités et professions
assujetties, propose des améliorations au dispositif national dé-L@Bétablit fanalyse nationale des
risques.A ces fins, il rénit les membres des autorités de pilotage, de contréle et de répression du
dispositif national de LCB-T2. Il peut, plus ponctuellement, consulter les professions assuijetties elles
mémeset les associer a ses travaux.

Uneconsultation des autorités asstips et professiordu secteur privé consubstantigdléa LCBFT

Si le COLB consulte ponctuellement les professions assujetties;cedl@stconstammenassociées a
laLCB-FTpar | 6i ndeéhangé&huliersavecleurs autorités de contrélede supervision, la
cellule de renseignement finangiet laDirection générale du Trésor

La DG Tr®sor rencontre ainsi fr®gquemment l es pr

juridique de la LCBFT, notamment lorsque celai évolue. les autorités de contrglgui sont chargées

de d®cliner | 6analyse nationale des risques dans
contrble endnction des risques identifiésgptar t i ci pent ~° | 6®l aborppari on de
les assujettisont également en contact régulier avec les professionnels asftgettis e x e mp |l e, | 6 A

consulte les représentants des entités assujetties du secteur bancaire et financier placées sous son
contrble au sein de la Commission consuatde la LCBFT (CCLCBFT). Cette commission,
composeée de représentants du secteur bancaire et des services de paiement et du secteur des assurances,

a ®t ® institu®e par | EACPREIdeecurcolntad giuset drdisuwsrt al
les organismes soumis au contrtle de | 6ACPR. El
déinstruction, de | ignes di rtedansteidamaisedolalLddldé aut r es

Les fédérations professionnelles constituent ainsi degspde contact naturels tant pour les autorités
de pilotage queourles autorités de contréle, comme par exemple la Fédération bancaire francaise dans
le cas de la CCLCBFT.

30 Articles D. 561-51 et suivants du code monétaire et financier.

31 Par le écretn®° 201069 du 18 janvier 2010 instituant un conséirientation de la lutte contre le blanchiment de capitaux
et lefinancement du terrorisme.

32 Article D. 56153 du code monétaire et financier.
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La cellule de renseignement financleacfin échangear ailleurdfréquemment\ec les professionnels
assujettistant dans le secteur financier que dans le secteur non finddegelignes directrices ayant

vocation a expliciter la réglementation applicadstematiére de LCBT sont élaborées conjointement

par Tracfin et les autdés de contréle concernééss lignes directricepubliées conjointement par

| 6 ACPR esontpdrexaropfeiisas ajour réguliereméda f i n ddaccompagner | e
dans | a mise en i Hnve quicoheerns lesgprofesksdiu sgetetrinam finmncier,

l a plupart d 6 e désormais de llignes diredrices @mdapstées dux spécificités de leur
activité*, et peuvent se référer aux lignes directrices du secteur financier pour les éléments communs

LaDGTrésoret 6 Aut ori t® de contrtle prudentiel et de r ¢
des lignes directrices conjointes relatives alami en T uvre du gel des avoir
en2019. Ces lignes directrices précisent de maniere coretréterationnelle pour le secteur bancaire

et financier les exigences en matiere de gel des atolrsl es s éaj out ent au gui de
Trésor, destiné a partager avec toutes les srattdujetties, atdela des seules institutions financiéres,

les bonnes pratiques et réponses aux questions fréglertes s de | e u,desmessresde n 1 uv
gelsdes avoirs.Lesut or i t ®s fran-aises invitent | es assuj e
et notamment les professionnels du sectearfmancier, a consulter ces lignes directrigigsi que le

guide de bonne conduipsur mieux comprendre leurs obligas en la matiere.

33 Derniére mise a jour en novembre 2018.
#Administrateurs judiciaires et mandataires judiciduires, hu
secteur de | 6art, soci ® ®s de domiciliation, et c.
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Chapitre 3 - Description de la menace dblanchiment de capitaux et de
financement du terrorisme en France

La menace de blanchiment de capitaux est protéiforme et principalement
concentrée autour as fraudes, di trafic de stupéfiantset des escroqueries

Les fraudesfiscale sociale et douaniererecouvrent une réalité protéiforme

La France est particulierement exposée a des menaces liées aux fraudes fiscale, sociale et douaniere.
D®f i ni e par | 6articl e 1 faude fistaleconsst @ échaPper®u @riter d e s |
do®chapper ° | 6i nfraddé soghle désignetous lesmompatamentd_eaactions de

fraude a la Sécurité sociale, ce qui recouvre deux natitengraude aux cotisations sociales, qui
correspond principal ement au -ltducadedutrbvail)etfta®g al ( d®
aux prestations socialegperception indue de prestations sociales)fraade douaniére consiste a

mi norer | 6un des deux ou |l es deux composants dque

et origine des marchandises) et son tauxit@dee douane, drointidumping TVA, etc.).

En volume financiede montant des fraudes fiscales, sociales et douaniéres est largement supérieur

a celui des autres menaces criminelles affectant la Frand8ependant, une part importante de ces

fraudes fondée sur des omissie de déclarations, porte susde avoi rs d®j " pr ®sent s
| ®gal e et ne g®n re pas doop®r xtreleeant du bfancmnentc i~ r e s
Le régime de sanction privilégié est alors administrafifa.c t i on r ®p ressi ve p®nal e
fraudes générant ou ayant recours a des mécanismes de blanckimpattiCulierle recours a des
proc®d®s tel s «soeiétédaxis>nperenettpnd de dissimalen le Epéficiaire réel de la

fraude ou la destination du produit de la frgude

La fraude fiscale
Soi l noéexi s tegactqua lafraudtie fiscae)es montant des redressements fiscaux publié

chaque année (plus de Bt euros er2015° dont8 Md euros concernant les fraudes les plus graves)
et les montants rapatri@ar le biais du Service de Traitement des données rectificB0dad euros

déavoiresureds 6d6M mptts et p®nal it ®s) i1l ddtument I
observatoire de | 6®valuation de | a fraude anno
pr®ci s®ment | es sommes qui ®chappent ° | 6imptt c

|l a Cour des compt es poagplepétiseant dbéobtenir des

Deux principauxypes ddraudesfiscales peuvent étre recensgs

- Lafraude fiscalpeutd 6 a Eweliéd auxfraudes des sociétés commercialgzrincipalement
centr ®es sur la TVA, | 6i mp?!t -values. Leb sesteurs oci ®t
automobile, financier et assurantiel, de la construction et les activités spécialisées, scientifiques
et techniguse sont particulierement concernés par la fraude fiscale. La fraude des sociétés
commerciales est particulierement liée piablématique des prix de transferts (manipulation
des prix des transactionsinrgar oupes pour transf ®rer c¢clandest
un autre). Par ailleurs, la dématérialisation croissante de certaines activités et le développement
rapidedd 6 ®c on o mi e n athe®pratiquas de frhudecfischle t e

- La fraude fiscale peuggalementétre réalisée par des particuliersi elle porte alors
principal ement sur | 6i mptt sur | e revenu, | 6
droits de succession ou de mutation. La fraude fiscatep | i quant | a di ssi mul
| 6 ®t rcomaengeeptus particulierement les patrimoines trés élevés (bien que le niveau moyen
de ce patrimoine tende a diminueX). c et ®g arcd 0 i Is &Gf@mmaticasdigrales sur

Ce montant englobant aussi tdutefsispasrparfaitemesprdsentatif deda fralde élitéen ne f o i
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demande de | 6administration a fortement acecr
internationale et, par conséquent, a contribué a la décourager.

Ces dernieres annéea Hrance a intensifié sa lutte contre lafraude d 6 ®v a s, coortonnédas c al e s
niveau national sous | 6®gide de | a Direction na
|l 6autorit® du Premier ministre. Cette politiqgue
doé°tr eslLbbleannscembl| e des services concern®s partici
trisannuel, le dernier ayaété adopté le 13 juillet 2016.6 ®c hange aut omati que de r
administrations fiscales et institutions financiergmpalleurs®t ® r enf or c® par | e bi
norme adopt®e en 2014 dans | e cadre de | 60OCDE, ¢
la directive du 9 décembre 2014 et transposée en droit francais par la loi n° 2015 1778 du 28 décembre
2015

La loi n° 2018898 du 23 octobre 2018 relative & la lutte contre la fraude a également permis de faciliter

l a d®t ection et | 6appr ®h police fiscale ad ®in duaninistéreachalgé ( cr €
du Budget avec | 6 B\EdIFyt iroennfdu c EMPAt ede | 6 ®c han
administrations, etc.) et prévoit un renforcement des sanctions (création de sanctions administratives
complémentaires et autonome, aggravation de la répression pénale des délits de fraude fiscale) ainsi
gudune di ver sdiif(logmeetdé publicitd des saretiohs gononcées «itmme and

shame»).

Enfin,les®c hanges doéi oeflues dasehseignemerd financier peramtte détecter des
opérations de fraude fiscale réaliséeqes ressortissants francai®a®t r anger .
La fraude sociale

La fraude aux cotisations sociales

La fraude aux cotisations sociales consiste pour un employeur ou un travailleur libéral & ne pas
sbacquitter du ver sement moyens(fausses dédamtionsmmanissoase i al e
travail di ssi mul ®, d®t our nement de cotisations s
sociales est par nature difficile a appréhender. Selon la méthode retenue, les estimations varient entre
7Mdeur os (mM®t hode dbéextrapol ati on MdereosBredthodeu r des
déoextrapol ati on f ond®essscteursd@Esdel cboangt rri!duiehaspoar| e® aetto i
routier se distinguent ailpdssimulé. Par amielre la rémuhérationelec our s
travaill eurs non d®cl ar®s constitue | 6un des pri

La fraude aux prestations sociales

La fraude aux prestations sociales concerne les prestations endéasdprestations familiales et les
prestations retraites. Elle peut étre le fait des assuigsles fausses déclarations, des déclarations
frauduleuses, de la fraude documentaire ou de la dissimulation de ressmaisegégalement des
professionnels @ santé dans le cas des fraudes aux prestations maladie par le biais de facturations
fictives ou de fraudes a la nomenclature (facturation des actes sans prescription médicale). Les fraudes
aux prestations sociales sont cependant de faible mongdles représentaient en effet environ

350M euros en 2013 (17d euros pour les fraudes aux prestations maladie MLéQros pour les

fraudes aux prestations familiales etNM@uros pour les fraudes aux prestations retraites). La fraude

aux prestations socialesonst i t ue donc un enjeu faible en term
plus que le produit de la fraude est généralement directement dépensé par les fraudeurs. Elle peut
cependant présentero une des mo-financemen®du teoesmeédin der réduire le risque

de financement du terrorisme par le biais des prestations sociales, un protocole permettant de calculer

|l i ndu et de supprimer | es prestations social es
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La fraude douaniére

La fraude douanie recouvre trois types de fraudéssfraudes a la fiscalité douaniére, les fraudes aux
contributions indirectes et |l es fraudes ~ |1 6expc
droits de douane, de la TVA ou encore des accises oufidedlité énergétique et environnementale.

Ces fraudes reposent sur des manquements aux obligations déclaratives portant sur le transfert physique
débesp ces, sur des fausses d®cl arations ou encol
douans a redressé pres 8&5M euros de droits et taxes 2818

Le trafic de stupéfiants,dine des menaces les plus importanteslise un grand nombre de
vecteurs de blanchiment

Le territoire francais constitue a la fois espace de consommatiode stupéfiants et unmone de
transit vers dautres pays en raison de sa situation géographique (fagades maritimes atlantique et
meéditerranéenne, cing pays frontaliers) et de ses infrastructures portuaires et aéroportuaires.

Le marché francais des stuaéits implique plus de 2000 individus et représente un chiffi@tiaires
global estimé a pres de 3,5 Mdrosi |&un des plus dynamiques en Europe. Ce dynamisme a conduit &
[@mergenceddun narcebanditisme francais, caractérisé par wuwopération crdssante entre
différents types de criminalité (trafiquants, banditisme traditionnel et groupes criminels étrangers).
nombre de trafics constatés est en forte augmentatianils ont plus que doublé ent2®00et 2QL7
(10600 contre 400). La France figure parmi les Etats les plus actifs sur le plan répressif en
Europe : les saisies se sont élevées en 2087,5 tonnesle cannabis (71onnes en 2016), 17,5 tonnes
decocaine (8,5 tonnes en 2015), 660 kid&roine (1,Xonne en 2016) et 560 kilas@mphétamines

(350 kilos en 2016).

Le marché francgais est particulierement dominé par le cannabis et la cocaine. Il cotrgsend
segments le premier correspond aux filieres de productidapgrovisionnement et de blanchiment, le
secondaux micreréseauxde vente(moins de 5 personnes) et le troisieme aux nombreux usagers
revendeurs. Les groupes criminels organisés (GCO) opérent principalement sur les premier et second
segments. lIs@ésitent pas a modifier leurs modes opératoires pour échapper a Isiogpeeautilisant

par exemple les nouvelles technologies pour la communication et la commercialisation. Les profits
gudls génerent sont souvent réinvestis par le biaigidriits de blanchiment sophistiqués et de
dimension internationale Leszonesfrontalieres, et en particulier les zon@soches deEspagne et

des PaydBas (pour le cannabis) ainsi que les Antilles francaises et la Guyane (pour la cocaine), sont
particulierement exploitées par les trafiqguants par tous les vecteurs possibles,(adsigiimes et
routiers). Nonobstant, la production de cannabis sur le territoire francais est en augmentation.

Le produit des trafics de stupéfiants peut étre soit rapatrié vers les pays producteurs ou de transit, soit
directement réinvesti sur le teoire francais. Dans le premier cas, les méthodes traditionnelles de la
transmission de fonds, du transport physique @spéces et des virements internationawse mélent

a des méthodes plus sophistiquatiisant desréseaux de collecte @spécest de comensation]a

conversion diespeces en oou des opérationsidhport-export de biens écoulés fine dans les pays
producteurs. Le recours a des réseaux de collecteurs a en particulier été mis en évidence par les enquétes
diligentées par@CRGDF. Dans leexond cas, le produit du trafic peut étre blanudni le biais
dénvestissements immobiliers, de rachat de sociétés commercialesviaudes jeux dargent et de

hasard, maisil peutégalement alimentéééconomie souterraingpar exemple le travail dissima)l

Exemple de poursuites judiciaires pour blanchiment du produit du trafic de stupéfiants

Une enquétdancée en 2012, ciblait initialement imdividu, grossiste de produits stupéfiants établj au
Maghreb qui, pour récupérer les bénéfices générés en France par le trafic de cannabis, sollicitait les
services doéun i Satafe. Cendemhieradcupait leadte pleeblinguiec, de superviseur ou
enore de courtier i | se chargeait dbéactiver un r®seau de
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| 6®t ranger qui avait pour t©che de coll e
un fonctionnement pyramidal. Chaque eoteur recevait pour mission du chef de réseau de se 1
au contact doéun trafiquant, et de r ®cup®re

Ces sommes ®taient e n s u jobéessamnt aimsii asire $ormée delcéntiadishl
des apitaux a disposition du chef du réseau de collecteurs les terar@rhe a disposition duSaraf».
Les connexions de ce der ni eeuromenseomplice germeteisn
dans le méme temps de répondre aux besoins de fratideats, titulaires de comptes bancaires |
d®cl ar ®s et d®sireux de disposer dbéesp ces

L'argent des stupéfiants collecté était ainsi, selon un mouvement contraire, redistribué ¢
physiguement a ces fraudeurs fiscaux qui, conitamment, procédaient depuis leurs comptes bancg
di ssi mul ®s | 6®t ranger, parfois via |l a co
par les trafiqguants de stupéfiants initiaux établis au Maghreb.

Cette enquéte a abouti enlB la condamnation de 3br ®v en u s des
8 ans doe mp resanmenmdavenidEud @dhantdcumulé de Ml .
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Les atteintes aux biensescroqueries et vols

Les escroqueries
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Les escroqueriesoncernent pringalement les faux ordres de virement, les faux investissements

(marché des changes, actifs numériguiiamantset encarts publicitairgset les commerces d
proximite.
de

Lesescroqueries aux faux ordres de virement ont | 6 obj et

‘Bdupcgon pak 2 0

e

d ®

an qui proviennent aprés de90% du secteur bancair€es escroqueries visent tant les petits

établissements que les sociétés multinationalete® établissements publics. Ces escroqueries
fréguemmentiées a une menace transfrontalicem effet] e produit de | 6es
envoyé suides comptes adtranger (Europe déHst, Portugal, Royaurddni, Asie, etc.) ces fonds

sont
Croque

peuvent ensuite étre retransférés en France@trarigerifotammenten Israél)La lutte contre ce type

déescroquerie est facilitée par la bonne coopération entre Tudiofie part, etes services de polic
judiciaire et les CRF étrangérd@&utrepart

Exemple de poursuite judiciaire dans le cadre @ne escroquerie aux faux ordre de virement

Fin 2011, une société est victiméude escroquerie aux ordres de virement de pliudvdeuros Le

service enquétewdtablit rapidement un lien entre le compte bancaire de destination des virem
déautres escroqueries commises au piégide sociétés francaises. Le tracage inversé des vire
regus sur ce compte parvient & une estimation du profit illicite & plus Neel®os. Les enquéteu
identifient et localisent, malgré plusieurs virerseoonsécutifs dits ge rebond, 4,3M euros sur n

premier compte bancaire étranger fgamopéen, 50000 eurossur unseconccompteétranger europée)
et 6M euros dobligationsd 6 u n  t r o.iCasifondmseror appréhendés ldnmd opération mené
fin 2014 dans le cadretekécution de ammissions rogatoires international&n 2016, grace a un
coopération efficacavec le troisieme Etales 8 principaux mis en causet éténterpelés | 6 ®t

Les escroqueries aux fauwordres de virement internationaux ont représentéepuis 201(lus de
700M euros de préjudice et prMdu ddel ,thent ati ves) pour.Cegs
sensibilisations ainsi que
un net recul en France des faits comdadaux ordres de virements 6 e n v i 70

ron %
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Exemple dbédescro@mgold e aux FOVI

Grace” | 6 expl wn tsadr wincdgd aidnd ernegnus®°etiegnement r el at
récupérant, selon un systéme de compensatiorespeses provenadté e scr oquer i es
ordres de virements xjng équipes distinctesateurs, complices et blanchisseurs de FOVI) ont été
identifiées.

Plus de 43 victimes (personnes morales francaig@st verséplud e 17 mi | ldefandsyond 6 eur o
®t ® recens®es, |l e mont ant des tentatives |dbes

demandes dbéentraide p®nale international e jont

do Asi e-Ed et unSayd du Moye@dr i ent |, permettant doéidenti fi
|l eur compensation en esp ces en France et

Enjuin 2015,les enquéteursntprocé&™ | 6i nt er pel | at i osseursetcofplien ce de
des escrocs. Plus de30000 eur os dobdesp c eostétéstaidsei smo nLtoreexs® cdue i
commission rogatoire | 6 ®eénrjumrR0l@permid a mi se en cause de 7 aut
bénéficiaires du produit des iafitions, mettant ainsi en évidence le mécanisme complet du

blanchiment.

Les escroqueries aux faux investissementencernent traditionnellement le marché des changes mais
ont tendance a étre remplacées par des escroqueries aux faux investissemerfts rrméctgues

(principalement lebitcoin) et en diamants. Lébescroquerie repo
ficivesne di sposant pas ddédagr ®ment et d®maviaddsant ac
publicit®s en | i gne ent debndnibfeuses tmiseb @m garl&R surp aed sités
déinvestissement il |l ®gaux.

Les faux investissements ne concernent pas seulement des produits financiers proposés a des particuliers
par des sociétés de courtage. Entrepreneurs et commercants représeniblesdaien identifiées par
les organisations criminelles dans le domaine des escroqueries aux Eudisires.

Exemple de fraude aux encarts publicitaires
Une enquéte a étaitiée a lasuited @n signalement derdcfin révélant des opérations financiéres
incohérentessur les comptes des deux sociétés spécialisées dans le référencement publicitaire sur
Internet.

Lénquéte a permis de démontrer que des commerciaux travaillantpganisation démarchaient
téléphonigement des PME aux fins de leur vendéedes prix exorbitants pour des prestations
inexistantesdes encarts publicitaires dans des gslip@piers ou des pages internatscriminelsont
escroqué leurs victimes des sommes allant de 300 euros 8@D&uros encaissées sur les comptes
bancaires francgais des sociéfésis transféréedans un pays hors Union Européennedéa banques
de deux pays européens

14 sociétés francaises ont été identifiées dans le schéma de fraude et plus d'une centdimesle vi
entendues, sur un total de 6980 victimes, pour un préjudice global estimé a 20 millions d'euros entre
2011 et 2016. Cette activité ndéclarée a également généré une fraude fiscale sur la méme période
estimée a 9 millions d'euros.

Dans le cadre denquéte, 27 personnes ont été renvoyées devaitideal correctionnepour de
faits d'escroquerie en bande organisée, blanchiment aggravé. Auderjuogement intervenu en
décembre 201721 personnes ont été condamnées a des pedieeprisonnementomprises entre
6 mois et 5 ans (total de 35 ans de peines d'emprisonnement prononcées et glusilders d'euro
d'amende).
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Autre illustration de fraudes concernant le secteur commelesascroqueries peuvent reposer sur
des petits commerces deestauration ou de proximité. Ceuxci peuvent étre utilisés soit pour leur
terminaux de paiement, lesquels servent a réaliser des transaitides moyens de paiement volés ou
contrefaits dans le but de décaisser des fonds, soitghunéclarésen faillite aprés quelques mois
déactivité et repris parGntourage prche des premiers propriétairesette techniqueétantensuite
réalisée plusieurs fois de suite.

Les vols
La France est exposée a une menace significative de vol, et en particulier de vol en bande organisée, qui
estsouventlefail 6 ® g u i p e smohiles,capablesedea ge déplacer sur de grandes distances en trés

peu de temps.

1 peut sbdaw®g déedefodesty begieyrdadentrepltt s, mai s aus
vols de métauxnotamment de cébles en cuivre des réseaux EDF et SHNCENncore dgols a main

armeée(attaques de cems forts ou de fourgons blingés | | peut @®@evaldparmefdaction s dagi |
a domicile souvent commis en sérien périphérie des grandes villes (zones pavillonnaires ou aires
débautoroute), et sur des territoires ruraux pl uc

Gatinais, Berry)Sévissent égalemedes réseaux de voleurs et mendiants mineamgraints au vol et

a la mendicité sur la voie publiqueui ciblent principalement les touristes lets personnes agées.
Souvent commis au préjudice de personnes agées, en faisant usagse® dualités, les vols astucieux
sont principalement commis par des ragfurs implantés en région 4tk France.

Exemple devol aggravé en bande organisée

En 2016, des services enquéteunsit simultanément interpellé, en France etEemope del 6 Es t
17individus suspectés de vols et recels en bande organisée. Endibénvbls a la tire avaient été
constat®s en 6 mois pour un pr o finditidusétaienpensuite d 6 1 M(
en partie recelées et blanchies par desuestaurs.

Au regard de la grande diversité des modes opératoires, le produit des vols peut étre recelé, le cas échéant
" | 6®t ranger , ou faire led Bréngeeot verd GRgpi®orna t d darsi gdien e
malfaiteurs.

Autresmenace$n matere de blanchiment de capitaux
Le trafic d&tres humains

Le trafic doé°tres essenigléemeri a €or Meadee] 6prphditati
r®seaux de prox®n tes et | 6ai de piincigaléementieifagdeat i o n
groupes criminels organisés et reposent sur des filieres internationales.

La prostitution concerne entre 200 et 40000 personnestdprées @Office pour la répression de la traite
des étres humainke produit généré par la ptastion et blanchi par les réseaux de proxénétes reste
toutefois difficile a estimelLes réseaux de proxénétisme reposent sur diverses filieres géographigues
sont ainsi implantées sur le territoire frangais une filiére balkanique, une filiere affiaiasmmente

fait de groupesriminels organisésigérians) et une filiére chinoiséln proxénétisme propre aux
banlieues sensildestpar ailleursen fort développement depuis le milieu des années. 2010

Les techniques de blanchimeritliséesvarientselon les réseaux criminelses profits généré par les
réseaux de proxénétisme chinst ainsigénéralemertransféré en Chinepar le biais de différentes
techniques (mécanisme de compensation, {étes, etc.) ils peuventégalement servir &lchat de
produits de luxedestinés a étre écoulés sur le marché chinois, générant ainsi des profits légitimes
Chine Les profits desréseauxde traitenigérianssont blanchisau moyen de systemes informels de
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collecte et de transferts de fonds (par exengyisténe de la tontine), pusnvoyé auxtétes de réseaux
sur le continent africain.

Les réseaux @ide a immigration clandestine sont structurés géographiquement en fonction de la
région darrivée des migrantsCertains réseaux sont trés structurds que ceux organisant
[Gmmigration clandestine en provamce du Maghreb ou des Balkans.

Les atteintes a la probité et la corruption

Sont ici vis®s | 6ensemble des manquements ~ | a p
d 6 a c puHicsowsprivés ou de détournement de fonds publics, commis sur le territoire francais ou a

| 6i nternational . La France peut °tre concern®e r
(acceptation de pots de vins), et par des flux sortarddiffirde la corruption nationale blanctia des
transactions internationales), ou entrants (proc
France, notammential 6 acqui sition de biens i mmobiliers). |
publ i ® annuel [Mransparercy lpeanationaldsSal (& France en 2fosition sur 180
paysen2018 avec un indice compar abl equélescEtattis,leddaut r

Japon ou la Belgique. En 2017, 275 condamnations pour des mangquements a la probité, dont
10incluaient également des condamnations pour blanchiment, ont été recensées en France.

Les entreprises act iomagesdéa défénsendednergieadethéoonaatiqued ans |
et du BTR ainsi que dans une moindre mesure, dans ceuxXadeoalimentaire, des finances, de
I[Gmmobilier, de éinformatique, de la santé et des transpatsitparticulieremens us cept i bl es d
expos®es ° l a corruption active dbéagents public
| 6®t ranger pouvant par :lesapersonned pelitiguement exposEesdRPE)i ® s
étrangéres, majoritairement des décideurs publicdestionctionnairesexercantune influence dans

|Gattribution des marchgsublics,sontd 6 a i lles @us forsement représentées dans les statistiques
judiciaires relatives a la corruption ou a son blanchiment.

Les personnes acceptant des fuEtsin en France,égalementsusceptibles de tenter de blanchir le
produit de la corruption en Franceoupad i nt er m®di ai re de banques fran-
décideurs publics et, dans une moindre mesure, des salariés du secteur privé.

Exempledepous ui t e pour des faits de corruption| actiyv
blanchiment

Le maire dune commune a été mis en examen début 2018 pour des faitsodeiption active et
passive», «trafic dinfluence», «abus de confiance «faux et usage de faux, «abus de bien
sociaux», «recel dabus de biens sociawxet «blanchiment de capitaux Il est soupgonnédavoir
demandé aux entreprises une commission en échan@tdbution de marchés publics dans sa ville.
Selon lesautorités denquéte et de poursuite, les entreprises souhaitant étre sélectioriisges diline
procédure de marchés publics devaient ainsi verser une commissienadsaciatiordirigée par le
maire. Celuici aurait utilisé une partie de ces sommaesr ffimancer son addiction aux paris hippiques
sur une période de sept ans, les enquéteurs ont rece@88 piises de jeupour un montant total de
900000u.

U7

Afin de traiter | e probl me ° sa soueldanchieen de di
France ou par | 6i nt er meRrégima frangais dk duttercgnteenld cerrmjgtisn af r a n -

été durci par la loi n° 2016 1691 du 9 décembre 2016 dite « Sapin Il », qui a renforcé les volets préventif

et répressif de la lutte coetta corruption. La loi Sapin Il a ainsi mis en place une Agence frangaise
anticorruption (AFA) compétente en matiére de prévention, contrdle et sanction de faits constitutifs de
corruption et de délits similaires, et chargée a cette fin de cartographiesdues de corruption,
ddbengager des actions de formation et de sensi bi
des acteurs publics et privés. Les grandes entreprises et établissements publics industriels et
commerciaux sont désormaisaégment tenus de mettre en place un dispositif de prévention de la
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corruption. Par ailleurs, la loi Sapin Il a diversifié le dispositif pénal de répression de la corruption, en
créant une peine complémentaire de mise en conformité (articl8H31du codepénal) et une
convention judici ai r-431ducodepé®l), houvegu digpbsitifcransaationnegl c | e

destination des personnes morales pour un nom
| 6i nfracti on d eardilleussféte étendu@ux faftslimpkguant &n agent public étranger
(articles 4352 et4354 du code p®nal) et | 6action des autori
|l es faits ont ®t ® commis ~ | 6®tranger .

Une menacetransversale conduisanta des cas dblanchiment autonome

Soi l existe des modal $adcRaue ddivittbdélimquante isgasemet less p ®c i f
autorités francaises ont constaté le développement de systemes organisés assurant une prestation de
service de blanchient polyvalentequel | e que soi't | -facectd. | A it ® d ®I i
doéillustration, d e s & pussbcietdsetaxis deevens @&re uti®ses®sur ®p h ® n
blanchirles fonds, en permettant leur transfert aste$étés étrangerdsa structure peut simultanément

blanchir de la fraude douaniére (réglement bancarisé de fournisseurs en Asie de produits importés en
France non déclarés en douane) contre compensation ensssp&cance, lesdites espéces pouvant le

cas échéant proveniedrafic de stupéfiants et alimenter des entrepreneurs se livrant au travail dissimulé,

“ la fraude fiscale ou ° | 6abus de biens sociaux
menaces criminelles.

Ceconst at j ust i f i ws pdrtant ser aesdaativittse de drinmalit§ wrganisée de
blanchiment, indépendamment de la lutte contre les infractiongamrses.

Exemple: réseau de sociétés éphémeres et de comgieds

Huit sociétés, établies en France, sont détenudisiges par les mémes gérants. Elles présentent des

objets sociaux | arges m°l ant divers secteujrs doa
gr os, etc. ). ElI'l es ont ®t® cr ®®es r ®c eistipmes|t et f
mul tiples (principalement pour adopter | e|r ®gi me

souplesse). Elles utilisent des adresses de domiciliation, sorbawdtarisées et sont pour la plupart
défaillantes sur le plan fiscal, sociab®uanier. Leur durée de vie est généralement inférieure a 18 mois,
parce qubelles sont fer mPRes ou bien parce |qubdel l
contrbles fiscaux.

Ces huit sociétés collectent des fonds auprés de clientswandes dizaines de TPE et PME actives
dans tous types de domaines : BTP, commerce alimentaire, débit de boisson, sécurité, informatique etc.

Les soci ® ®s clientes envoient | 6argent vejrs |e
procédé a des virements croisés entre elles, transférent les fonds vers le second étage du réseau constitué
déune vingtaine de soci ® ®s ®t ablies en EUrope ¢

francaises. A nouveau, ces sociétés européenoesdent a des virements croisés pour prodédare
a des virements vers des comptes ouverts en Asie au nom de sociétés ou de personnes physigues.

Les servi ces cdefieecniminalftét oeganiséepéaciabsaet dans le blanchiment qui se
structue autour de trois spécialités

I la premi re branche regroupe |l es individus cl
en France ou ° | 6®tranger et ftéesigénartstdedaile c adr ¢
et sont c h aturg @@s cordpées Haricairasvéphemeres. lls assurent également la
cr®ation des fausses comptabillit®s et | 6®t abl
|l es responsables de | a c¢ ohmeetchangés deidécauvrirdess de |
sociétés ou des inddus en besoin de liquidités ou de fonds a blanchir
les «décaisseurs, chargés de collecter des liquidités, souvent en lien avec les commercants
chinois du secteur vestimentaire.

—C

—C
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ugi
mis en cause dans les grandes escroqueries des annéesE2000.2 0 1 8, dans
« plateformes», a été neutralisée une organisation structuréeagquia i t bl anchi 17 mi
an, principalemet des fonds provenant doébabus de biens sof«
et dbéescroqueries.

A la téte de ceerganisations, les responsables sont, pour la plupart ® f ®s " | 6®tr a
I f
I

Le terrorisme, menacede toute premiere importancepour la France, peut
étre financé par plusieurs vecteurs bien identifiés

La Fr an olgetdae 13fatagues tdrroristes entreflgahvier 2015t le 31 décembre 2018 ; elles
ont causeé la mort de 251 personnes et bled8d personnes

Les principales menaces évoluent peu dans leur nature, mais demeuiest Aigsi, B menace

djihadiste sunnite, portée par le groupe terroristetak islamique» et par des mouvements se
revendiquant éAl-Qaida, se maintient & un niveau élevéreste la principale menace relative a la
commission dactes terroristes sur le territoire natior@dtte menace est a la fois endogémréie repose

sur la commissionddctes terroristes par des acteurs is@éssents sur le territoire nationathcouragés

par la propagande djihadisteet exogéné | es act eur s peuvent pauresenir d
pays, notamment frontalierBéautres organisationselles que le Parti des travailleurs du Kurdistan

(PKK) ou le Hezbollahne menacent pas directement de commettre des actes terroristes sur le territoire
francais mais utilisentatui-ci comme bags arrierdogistique et financiére

La n®cessit® de d®vel opper une connbtatislanignec e f i ne
a ®t® tr s t!t identifi®e et sbéest traduite par
du renseignement au sein de la celldédiée, associant Tracfipuis, sur le plan judiciaire, avec la

d®signation en janvier 2016 dobéun magistrat r ®f ®
antiterroriste. Léexpermi sederboseMmal deecesenafdo0avw
typol ogies de financement de | 6Etat islamique, p

Malgré les revers militaires connus par les organisations terroristes situées dans la zayeiénake,

en particulier | 6dorganisation ¢ Etat islamique ¢
sur la période récente et visdntijoursalbent r et i en des combattants t ou
usuels de micrinancement sont mobilisés pour lever et faire transiter les fonds a destination
ddéorgani sations et individus terroristerdoire S6agi s
francais, la France est confrontée, comme ses partenaires européens, a une menace endogéne
autofinancée, qui se distingue de la menace exogeéne bénéficiant déimaicoements hors du secteur

bancaire traditionnel qui avait caractérisée les aitsute novembre 2015.

Le microf i n an c e nxé&tattisladigue»l 0

Le microfinancement a initialement été utilisé pendant le conflit au Levant pour financer des départs

sur zone de combat, flux qui se sont n®anmoins t
islamique.lls ont été remplacés peu apeupas def | ux ddédentretien des djih
financer leur séjour et parfois leur armemedrg. microf i nancement concerne auj
principal | e financement dobéattaques terroristes

Ce microfinancement, depuis la France, emprunte trois vecteurs princifesiseseaux de collecteurs
de fonds et de ,tutilsatienfdesedtesr asbdciatife [ utiisalien de modes de
financement innovants(cf. infra).

Le microfinancement peut provenir de sources licites, telslgsiprestations sociales ou le recours au
crédit a la consommation.
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1 peut ®gal ement mobi | ilesessoutcesispuesaledélinquandedadrditi v i t
commun (trafic de stupéfits) vols a main armée, escroqueries, contrefacons, etc.) et le détournement

de prestations sociales ri@ircissemeng des prestations familiales et allocations chémage) peuvent

servir ultérieurement & financer des activigsoristesCe moyen de micrHinancement a notamment

®t ® utilis® par plusieurs terroristes fran-ais,
a la lutte contre le financement du terrorigme

Les réseaux de collecteude fonds

Le r6le des collecteurs dans le finaaement du terrorisme

Les « collecteurs » sont les principaux architectes des flux finaregbeminésa u pr of i |t de |
i sl ami que. 1 sbagit de ¢ facilitateurs fijnanci e
-garder | 6argent dvoowm gcecamht a tdtea nvte r&t rl sersg epray|s de |
risque lié au franchissement de la frontiere avec des espéces ;
- sécuriser le montant d( & un passeur par un combattant en réglant la somme lorsque la frontiére a été
franchie ;

-recevoirde f onds au nom dodéun b®n®ficiaire qui nba pa
trop risqué de la dévailer ;
-apporter de | 6argent directement vers une| zone

- envoyer, par un systéme de canpation de typkawala un montant vers une zone de combat.

Les réseaux de collecteurs de fonds ont été massivement sollicités pour transférer au Levant des sommes,
issues des différentes sources de rAftrancement décrites-dessusn ot amment ~ mesur e
islamique était privé, du fait de ses défaites successives, de ses ressources financiéeres initiales (butins

de guerretaxations et redevancessgtorsions, exploitation des ressources naturelles, taxation des flux
commerciawet trafics). Sies réseaux de collectessnt un peu moins sollicitd@
depuis les victoires de la coalition internationale au Levinsont également utilisés pdré aut r e s
organisations terroristes, notamment le PKK. Par ailléuts,s s o n't suscepafindel es do
financer des retours de combattants étrangers de la zoneakyenne. Depuis 2018, et bien que les
destinations historiques de fluxisat toujours actives, certains nouveaux corridors sont utilisés (Kenya

et Niger, par exemple).

Utilisation du secteur associatif
Certaines associations établies en France peuvent étre utilisées a des fins de collecte de fonds

susceptibles de financer des mouvements radicaux, voire des organisations terroristes. Le mode de
financement repose sur des dons provenant de particuliers et sur des subventions publiques accordées

dans | e cadre de I 6activit® officielle de | 6asso
b®n®f i ci er de financgeeme.ntlsd uptriolviesnaatnito nd ed els6 &t or nadns
souvent opacifiée. Cellas i proc dent ®gal ement " des retrai
not amment par | d6absence de syst mes bancaires fi

Le risque de financementd t er r ori sme est concentr® sur un typ
caractéristiques connuekes associations a vocation humanitaire opérant dans des zones déshéritées ou

en conflit( d o action bfficielle ©nsiste a envoyeldes marchandised,e s s ommeesudwd 6 ar gen
personnel - médecins, infirmiers, humanitairesur place) les associations culturelles (notamment

celles ayant pour action | 6achat de livres, l 60
languesoude soutec® | ai re) et | es associations cultuell e
|l a gestion de | ieux de lesdsdocationsssoupconadesde fingneezr des nt

36 Rapport d'informatiom°® 1833 déposée 3 avril 2019%n application déarticle 145 du réglement, par la commission des
affaires étrangeres, en conclusion des travaux d'une mission d'information sur la lutte contre le firiadhceereorisme
international.
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mouvements radicaux, voire le cas échéant, des réseaux terrooptesssentiellemenidcalisées en
région parisiennanais également en région PACA, enrégion RMdhep es et dans. | 6est

Utilisation de modes de financement innovants

stock

Lescartes pr®pay®es constituent un moyen de
6anonyma

sous certaines conditions de garantir |

section antkterroriste du parquet de Parisontrei:i ®vi dence | dutilisation
pr®parer des attentats ou dissimuler | es pr®para
abaiss® |l es seuils de d®cl enchement destédedl|l i gat.

bénéficiaires de ce type de cartes iftfra).
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Chapitre 4 - Services bancaireset financiers

EnFrancel e secteur financier occupe etsoafinpncementll i mpor
est le premiede la zone euret se place parmi lggr e mi e r s edrepéehn@llenactidsrdes

établ ssement s de cr ®fthi2Gl8afum neontanttatas d& G00N®ilaresvdaLiros(soit
2,8PIB)dontl 6 essent i edurlesgrandsggmupese nt r ®

Les secteursalla banqued e | 6 a stge Il gestiomont dessecteurs régulés les acteuret
produitssont donc agréés ou autorisés par une autorité compé@&feACPR, AMF ou ORIAS) et
soumis a une réglementation stricte en matptelentielle et organisannelle, de protection de la
clienteleede LCBF T (sous | e cetbhur dlk e.lLadBandleiddRdnd assure en
outre la surveillance de la sécurité des moyens et systemes de paiementaiesi igfrastructures de
marcheé

Le secteurifhancier est marqué par plusieurs caractéristiques proprésanice:

- en premier lieu, undorte accessibilité des services et produits financierfle taux de
bancarisation egtroche de9%°®) qui résulte notamment du droit au compte, introduit tEss
années 1980, de la transposition de la directiRAR » de 201# et de la gratuité des services
bancaires de base. Si le nombre de comptes actifs est éleve, la détentiondicBotesabst en
revanche moins répandue

- en deuxiéme lieu, urferte concentration des secteursle la banque(dominé par cing grands
groupes, qui regroupent a eux seuls plus de 80% des actifs bandaies)] 6 a ddontiean c e
nombre dbéorgani smes est en digéesuit oonBOGaoati A:;
des enours de la gestion sont gérés par les 10 principales sociétés de)gestion

- entroisiemelieu, lusage croissant de la carte bancaire au détriment des espéde®ffre
croissante de moyens et services de paiement dématérialisés accompagne par ailleurs le
développement du commerce numérigue

- en quatrieme lieusonintégration dans les systémes financiers international et européen
Au niveau européen | es autorit®s du sect ecoopérafionatanci er
d®changes doi nskor mat poogfhascsisiiom®constante, nc
travaux de | 6Autorit® bancaire europ®enne et

- endernier lieu, enfin, le développement du secteufimteshs et dactivités liées a lmmonnaie
électronique et aux services de paiementjui constitue une tendance dynamiquéeamnce.

37 Organisme pour le registre des intermédiaires en assurance.

BEmu°te triennale coordonn®e par | a BCE, et en France par
12000 personnes). Selon cette source, plus de 99 % des ménages francais détiennent un compte de dépdt en 2014.
https://www.ecb.europa.eu/fplpdf/scpsps/ecbspl8.en.pdf, table A.4.C p. 93.

39 Directive2014/92/UE du Parlement européen et du Conseil du 23 juillet 2014 sur la comparabilité des frais liés aux comptes

de paiement, le changement de compte de paieménteé$ a un compte de paiernassorti de prestations de base
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Banque de détalil

Description du secteur

La banque de détail est un secteur exposé aux risques-8TBC q U i fait |l 6obj et d
juridiqgue Trobuste et déuneLbaercveill ammcec ®nptoe t
particuliérement répandu en France $ciprg : on compte airigprés de 265 millions de comptes actifs

(252 millions détenuspar des personnes physiques et 13 millions par des personnes m@edes).

chiffres correspondent en partie a la détention de plusieurs types des¢npte ur ant , doé ®pa
souvent au sein dméme établissemernits incluent 106 millions de comptes a vue et 108 millions de

comptes a terme et sur livret (dont 50 millions de livrets A).

Exposition ° | a menace et descriptHTon des sc

Les comptes bancairesurants et comptes a terme facilement accessibles sont particulierement exposés

a la menace de blanchimeé capitaux un compte bancaire peut étre utilisé, directement, via des

money mulesu via une fraude documentaire (contrefacon ou falsificatmdacuments) ou identitaire
(obtentionetou uti |l i sation fraudul euse de documents a
infraction afin de masquer son origine illicite
simplicité et ne demande pae connaissance particuliere en matiere de produits finaneibrpeut

donc étre utilisée pour tout type de blanchiment (trafic de drogue, fraudes, escroqueries, corruption,
etc.).Par exemple, le canal bancaire reste prépondérant pour le blanctneapitaux par les sociétés
éphémeres.

En matiére déinancement du terrorisme, des fonds déorigine | @&giti me
transitersur un compte avant de servir a une entreprise terroristd 6 ut i | i sati on dbéun
peutétre facilitée par le recours a des procédés de fraude documentaire ou identitaire ou a des membres
de |l a famille ou de | 6entourage de | a personne <c

Compte tenu de ces éléments,fenacesde blanchiment de cidpux et de financement du terrorisme

auxquelles est confronté le secteur de la banque de détail sont congtirées
Vulnérabilités
Vulnérabilité intrinseque

Les vulnérabilités que présente le secteur de la banque de détail tiennent a pactiEuns f

- tout d&atdacaessibilitéletde caractére trés répanddu compte bancaire rendent ce
secteur particulierement important en termes de volumes financiers, compliquant de ce fait la
conduite de contréles fins par les entités du sectmdire. En outre, le caractére liquide des
comptes a vue les rend vulnérables a la menace d€lBlés sommes pouvant y transiter avec
une grande facilité cette vulnérabilité concerne moins les placements a terme en raison de
leurs caractéristiques @isponibilité des sommeis sauf si elles peuvent étre mobilisées en
gar ant i g, obfure automatique, etg.)

- ensutecertaines modalit®s dobéali mentatiotesdes co
especest, dans une moindre mesutes cheques)peuventrende difficile la tracabilité de
| 6origine des fonds. Le sect erisques peefuatide p ar a
documentaire ou identitairee, qui peuvent faciliter | e d®tour

bancaire a des fins ddanchiment ou de financement du terrorisme. Ces risques de fraude
concernent tout particulierement le secteur émergent des banques en ligne

- enfin, sila plupart des virements et des paiements sont peu vulnérables du fait de leur tracabilité,
certainestransactions présentent des vulnérabilités importantes eu égaar eapidité
(virements instantanés pouvant étre réalisés 24 heures sur 24 et en moins de dix secondes) ou a
leur exposition avisque transfrontalier (virements transfrontaliers). Ce riggjtransfrontalier
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peut ®gal ement se retrouver en mati re de r af
ou de donations déguisées non déclarées, qui concernent plus particulierement les produits
dbébass-uig.ance

Lavulnérabilité intrinséque estconsidérée comnmaodéréepour la banque de détaién effet, malgré
les vulnérabilités identifiées, les services bancaires garantissdotteieacabilitédes mouvements de
fondset une identificatiorfficacedu client.

Mesur es d Gtvuhera&biita mdiduetien

Tout d 6 éatéblissehents baacaires sont assujettis a la LEBT depuis 19911 e contrblestrict

de | O(&tevenRelle, de la Commission Bancasw)ces établissememslerenforcement constant

des exigences réglementairaiénuentdans unelarge mesure les vulnérabilités identifiéekn
conséguence, il est nécessdieanaintenir au maximum les opérations dans le circuit bancaire en évitant
les comportements dake-risking.

Lesétablissements bancaieo umi s au contrtl e de | 6ACPR, qui fo
de soupcomegues pafracfin, luttent contre la criminalité financiére de maniglebalemenefficace,
les obligations do6identificadtantmhses e Townai dea

globalemensatisfaisante.

En matiére dgel desavoirs | 6 ACPR et |l a DG Tr ®sor ont choi si
élaborer les lignes direates dés 2016, révisées en juin 2019, au sein de la CCLCBFT laquelle inclut

les professionels assujettis (ckuprg . La mise en place ddébun disposit
et procédures dédiées, outils de filtrage, formation et informationedsomnel) et le respect des
obligations en mati re de gel constituent wune pr

Par ailleurs,d e x i st efinhieenatidnaludes comptes bancaires et assimilés (FICOBA)enu

par | 6admi ni etalimentt paoldsanduéesattéraid également les vulnérabilités du secteur
bancaire.Ce fichierliste tous les comptes bancaires ouverts en France (comptes courants, comptes
do®pargne¢jtcempt @es c. ) . I |, dindeatd ét actualise ypar leditfjuesh i er ¢
contenant toutes les infornats pertinentes relatives a la création, la modification et la fermeture de

|l 6i nt®gralit® des comptes d®tenus en France, da

étrangére opérant éfrance, en précisanbtamment les informations suivantasom et adresse de la

banque qui gére le compte, identité du ou des titulaires, caractéristiques essentielles du compte (numéro,
type de compte, etcdateen at ur e de | 6op®r ati on dcton) Sur@e ( ouve
b a s e prmdtianiretative aux flux financiers peut étre obtenue directement | es ser vi ces
auprés de la banque concernéerdguisition judiciaire, ou par Tracfiwia son droit de communication

Déautr es wspEEdfiqguessatényent lessvulnérabilités du secteur bancairebligations sur

les informations devant accompagner les messages de paienamitété renforcées par le réglement

n° 2015/847 sr les informations accompagnant les transferts de fafidd 6 a m® leurtacakilité |

Ce reglement impose apxestataires de services de paiemB@jde sbdassurer de | a ¢
informations sur |l e donneur déordre et Gee b®n®f
obligations fournissent enparticulier des informations utiles concernant les transferts, dont les
virements, efpermetént de mieux repérer lespérations suspectes raison par exemple du pays
destinataire des fonds ou de | 6ledegemenint2@l5/844 donne
contribue également a renforcer la complétude des messages de paiement, élément indispensable pour

d®t ecter | es personnes fDasplafanadsont dgdemént ésetmis dniplacee me s
pour certains produitsainsi, les virements instantanés sont limités a des montants inférieurs a
15000euros Afin de renforcer la tracabilité des transactions,desu i | s maxi maux dodéal i

especevs nt ®gal ement :®tp& rmiesk eenp | ey v rsdvie,gnporamne de |
versement en especes dé0Deuros pour les résidents et A@euros pour les nerésidents
sbappliagpwe ati que des organi smes dbéassurance est
un cont r atviecdu@ecsmtalisatiom c e

39



Enfin, les pouvoirs publics ont pris des mesures fortesdaéin | ut t er contre | a frau
fraude documentaire En matiere de contrefacon et de falsification de documents, la direction centrale

de la police aux frontieres (DCPAF), enctergde v ®r i fi er | 6aut henti citd
di spense des actions de Etatpoliog gendarmerie, préfactures) eidus s er
secteur priv® (en particulier | es ®t abluments e ment s
authentiques, la généralisation du systen@OMEDECE mis en Tuvre par | 06Ag
titres sécurisés et le ministere ddilsticep er met | 6 ®change d®@®Ba®rcaVi B®

s®curisation de dnde pd®Iliievrdaensc et idtéruense dg&ri dent i t ®
Délégation nationale a la lutte contre la fraude (DNLF) a lancé un nouveau Plan national de lutte contre
lafraude (PNLF)enmars201®e pl an i nclut dbéores et éijaie. un vol

La vulnérabilité résiduelle( apr s mesures dobat t Gablegpdourl®sedteure st do
bancairede détall

Cotation du risqueBC/FT

En cons®quence, |l e croi sement des menaces et vV u |l
conduit a umiveau de risque modéréour le secteur de la banque de détail.

Banque de détail

Menace
Elevée x Légende
Miveau de risque
Elevé
Modérée .
Faible
Faible
» Vulnérabilité

Faible Modérée Elevés

- Risque global modere
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Activités de crédit

Description du secteur

En juin 2019, legencours derédit représentent en Franc832Md euros pour les entreprisesidentes

et 1 257Md euros pour les particuliers (dodt0O40 Mdeur os pour l es cr®dits
183Md euros pour les crédits lies a la consommatitne u x ¢ at ® g ccemergsspuvend ®t a b | i
poursuivre une activité de crédites établissements de crédit (notion qui répond a une définition
harmonisée au niveau européen) et les sociétés de financement (qui peuvent octroyer des crédits mais
non coll ecter deosds cBhpursaldes dupubli)d @es tern@res sbnt également
soumi ses au contr!'le de | 6ACPR.

Expositionalamenaceetescr i pti on des sc®nari-Bls doéut il i

Selon leur nature, les crédits peuvent étre expashfférents types daenaces

- Lecrédit a la consommatiomon affecté a une dépense particulierest exposé a une menace
de financement du terrorieaaqueledsommespedentétreest d
retirées en especes

- Le crédit immobilier et les crédits a la consommation de montants importantsont
davantageexposés a une menace de blanchimentl es i ndi vi dus sbéen s
di ssimul er |l origine illicite des fonds ser
sp®ci fi guement du cr®dit i mmobilier, l:e bl an
apports personnels effectués par dons de personnes physiques, notamment de personnes résidant

|l 6®t ranger, par rembour se medadrédigetrt.t i ci p® ou T

- Lesactivités deleasingpour un usage professionne(créditba | , | ocati ont avec o
et location) sont égalememntposées a une menace de blanchimellés permettent en effet a
des criminels de pouvoir utiliser des actifatérielsd 6 u n  mo n t(vaitures d® luxe,v ®
aéronefs, naviregtc.) en évitant les contraintes liées a leur acquisition

- Lescrédits a destination des entreprisesont exposés a des menaces de blanchiment plus
sophistiqué (fraude a la TVA, fraude fide par des entreprises familiales, etc.), eu égard a leur
relative complexité par rapport aux crédits a destination des particuliers.

La menaceest donc différente en fonction du type de crédit
- Elle estélevéepour les crédits a la consommati@iT) qui sont a la foigle faible montaninon
affectés a des dépenses particuligetlorsque les fonds peuvent étre retirés en espéces
- Elle est en revanchaodéréepour les autres crédits

Vulnérabilités
Vulnérabilité intrinséque

Les vulnérabilités des crédits dépendent de plusieurs factudocumentation requisepour y
souscrireet le niveau de contrdle par les entités assujettied\insi, la vulnérabilitéen matiére de
financement du terrorismaes crédits a la consommatioa fhible montantqui ne justifient pas une
analyse drisque de crédit approfondigent essentiellement a la facilité de souscription et au risque de
fraude documentairdt6 ® mer ge nc e diotechs ésdnte e nowelles vulnérabilités en
facilitant le recours au crédit a la consommatba.maniére généraléa vulnérabilité des crédits de
montans plus importarg et pour lesquels les établissements ménent des vigilances plus poussées en
rai son doéun r i s gu estmbiasfatre®rdison dapobustessd delp dpcumentation
requise.

Pour les activités de crédit de montants importants, la vulnérabilité intrinesopedérée.

41



En revanche, poules crédits a la consommation de faible montant non afeatéles dépenses
partiaulieres et dont le montant peut étre retiré en especadnigrabilité intrinsequestélevée

Mesur es d Gtvulnér@nliig eesidualen

Les activités de crédit sont soumises aux mémes contrdles que le reste des activités du secteur bancaire,
et |l es ®tablissements de cr®dit b®n®ficient ®gal

Pour | densembl e deEéaaadulrijgeeade ckeslitordtiue gne @akmiete mesure
déatt®nuation du risque, qgui est dbéautant pl us
remboursements sont principalement effectués par virements ou prélévements sur un compte bancaire
etnonenespése Cel a permet dbéassurer | a tra-aobverti t® de
au nom du clienest tenu par un établissement bancaire établi en France ou dans un Etat membre de

| Uni on europ®enne ou de | 6EEE.

Cependant,auregad du ri sque de d®tournement de | 6utilis
de FT,les crédits a la consommatiomon affectés a des dépenses précises et dont les fonds peuvent

étre retirés en espéces présentent des risques plus élevés ettjustifisarveillance particuliére des
établissementd.es organismes assujettis antcet effetrenforcé leurs dispositifs de lutte contre le
financement du terrorisme et ont déployé des formations et procédures dediéeslleurs, les

conditions auxquedls un crédit a la consommation peut étre accordé ont été renforcées a la suite des
attentats terroristes de 201/ seuilerdd e - © duqu el | 6octroi dbébun cr®di't
vigilance simplifiées a été abaissé de0® a 1000euros pate décret nN20161523du 10 novembre

2016°.

S 6 a gi s actviiés dekbasiag,elles sont considérées comme présentamisqae faible par la loi

si deux conditions sont réuniese loyer financier ne dépasse pasODP euros HT par an et le

remboure ment est effectu® ° partir dobéun coéghi e ouve
en France ou dans un £t at me mhb soemisdaedes|olightionso n e u |
nationales en matiée LCB-FT ou équivalentés Lorsque le loyer dégsse ce seuil de TR0 euros

par an, dulrifggendatrégdse | e pai ement des | oyers ° part
établissement francais ou europé@yE/EEE) soumis a une réglementation équivalente a la
réglementation francaise, et nom espéeces, constitoe égalementdes mesuressignificatives
ddéatt®nuati on du Certaisesg viggancdsesonbnéanmaink nécessaires, compte tenu

des menaces identifiées, sur des secteurs particuliers (voitures de luxe notamment), etekrsque
montants sont important&n outre, | a propri®t ® nbdest pas tran
cessation de la relation contractuelle.

Lavulnérabilité résiduelle( apr s mesur es do6at t Giblepodrlevactyitése st dor
de créditen général.

Toutefois,pour les crédits a la consommation, de faible montansi les fonds ne sont pas affectés et
gubil s peuvent g lavumérabilgérésid®lle ( apr espmesur e dbatt
matiére deFT estmodérée

40 Décret 20161523 du 10 novembre 2016 relatif a la lutte contre le financement du terrorisme.
41 Article R. 56116 du code monétaire et financier
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Cotationdu risque BC/FT

En cons®quence, |l e croisement des menaces et Vvul
conduit a umiveau de risquefaiblepourl 6 ensembl e des activit®s de cr ¢

Il faut toutefois noter un risque plidevé en matiére de financement du terrorismeen ce qui

concerne lesrédits a la consommation de faible montanmhon affectés a une dépense particulre
les fonds peuvent étre retirés en espece

Activites de credit

Menace
A
Elevée Légende
Niveau de risque
Modérée x Faible

Activités de crédit
en général

Faible

» Vulnérabilitée

Faible Modérée Elevée

- Risque global faible pour la majorite des credits,
élevé pour certains crédits a la consommation pour le FT
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Services financiers

Description du secteur

lesacti vit®s de services dobéinvesti sesdanelestmarchés | a (¢ ¢
internationaux et européens et chacesestrictement encadeépar les réglementations sectorielles
déorigine europ®enner é@desestrviegsnddépaeaveshi sSeuw
de cr®dit et entrepri ses doi meypenentexsrceelasactivites de¥ame n t
gestion collective que les sociétés de gestion de portefeuille d0mergsagr@éa r | @oddilers L e s

en investissements financiers (CIF), les conseillers en investissements participatifs (CtRixties,

et autres intermédiaires, agissant dans le cadre réglementaire national, sont également imoetsculés

un registre ,eéensuper vi @RI pAS8r | 6ACPR ou | 68 AMF.

Le contrtle de |l a mise-Fénrebvwe des| abksouppt®t ens
r ®ser ve de AMFpoudanpnBi¢sasuivantes:| 6
- Les sociétés de gestion de portefeudt les placements cailifs ;
- Les conseillergn investissements financiers
- Les conseillers emvestissements participatifs
- Les d®positaires centraux doéinstruments finan
et de | i wvuments$énanciersl 6i nst

Expositinalamenaceel escr i pti on des sc®nari-Bls doéut il i

Les marchés financiers sont des marchés de professio@gelés. les échanges y sont intermédiés,
dématérialisés et portent sur des sommes importantes. Peu accessibless igos, aux personnes
physiques, ils ne constituent pas une source privil@gdamancement du terrorisme

La menace dblanchiment des capitauxestcomparativement plus importante puisque
- Il es march®s financi er sréiptégmatiordans latsphararegeérieatbeo r d s
des produits illicitement acquijs
- la multiplication des transactions sur différents marchés peut favoriser la dissimulation du

donneur doéordre initijal ou du b®n®ficiaire ef
- un certain nompébateesophiStiguédsnt @mmigssumes marchés financiers
(d®l'it déiniti®, manipulation de cours, frauc

La menaceen matiére déinancement du terrorismepeut donc étre considérée comfaible, tandis

gue celleen matige deblanchiment des capitauxdoit étre considérée commmodérée: elle est

avérée, maisoncernades personnes ayant une connaissance et une expertise pointue des mécanismes
financiers.Ainsi, seuls 11,26 des ménages francais détenaient des aatm®es, 1,2 des titres de

taux, et 8,8% des organismes de placements collectifs (hors assevi)te

Vulnérabilités
Vulnérabilité intrinseque

Les vuln®rabilit®s du secteur des services doin
caractéristiques du marché et aux produitsraéres.
- La vulnérabilité peut ainsi fortement varier selort lg p e d 6 i nendondtiande soa u r
activité (par exemples 6 i | intervient d aparsune Uuantecirsudation e u r Cca
doesp uees dess prati ques de c or duppysdédestingtion de s or
des fonds (Etats et territoires non coopératifs en matiére fiscale (ETNC) ou pays tiers & haut

42 Enquéte trennale coordonnée par la B&& 20142015.
https://www.ecb.europa.eu/pub/pdf/scpsps/ecbspl8.en.pdf
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risque (PTHR)), du niveau et du type de son patrimoine, et de sa strutinmeariale qui peut
étre complexe et/ou opaque

- Letypedemarchésur | equel l es produits sb6®changent
la vulnérabilité les marchés primaires sont ainsi plus vulnérables que les marchés secondaires
du fait de la pssibilité de survaloriserouseusa | or i ser | es actifs |l ors
ddéactions (ce qui peut donner | ieu j;lesdes de

marchés de gré a gré sont également vulnérables du fait de leur mégndation, de la rapidité
et du volume de transactions (pouvant opacifi
| 6 op ®rAaétiégard,ui ai bl e ni veau peubdétrenun éactenr®le risguei o n

| 6i mplicati on diammrs didien wd apil s eorpe®rtatde gest i ¢
central Euroclear, de plusieurs établissemtarieurs de comptes tous agréés et supervisés,
déun d®positaire agr®® qui garde | es actifs

égalemat agréérend ladite opération moins propice au blanchiment

- Enfin, les produits euxmémes sont susceptibles de présenter des niveaux de vulnérabilités
di ff® rents selon qubéils sont cot®s/ non cot ®:
doacuxdwelas il s sbébexposent

A la lumiére de ses caractéristiqum®pres(forte intermédiation et forte régulation mais volumes
i mportants, int®gration internationale et produi
de | a g e sprésentadesivalébilités istrinseqmexiérées

Mesur es d o6 adlnérabilité @giduetlen et

Les entrepr i s e sociékd dengediantde patefeniberies autres intermédiaires

financiers, sont assujettis a la LEBT et soumis au contrll e de | 6 ACF
tenus aux obligat i on sdédadiiondersdaupcbmBEreade coonmunidationc | i e n t
doéi nformati onmsetdeggdesaoirsle Tr acf

Lasupervision de | 6ACPR et d audediedrMbtananent gatau e | e s

- auxcontrOleseffectuésetd 6 acc o mp adlgersemesrstuj etti s dans | a mi
obligations,

0 dbune part, aentlMALPIRsssurddienvesti ssement

adescontrblessurplaess ur pi ces | es entreprises doin

et les succursales des entreprises européefWiEAEEE) lorsque ces derniéres
effectuent des opérations pdeur clientéle en France
o dbautre part, par | 6 AMF sur l es soci ®t ®s
financier, |l es conseillers en investissem
FT, mais également la surveillance des opérations ééalisur les marchés financiers
aux fins de poursuite et sanction des infractions financieresjaoerstes (abus de
marché, etc.).
- a lacollaboration entre les deux autorités, du fait de la proximité des secteurs bancaire et
financier, cequi permet une @auverture plus large
- ala publication déignes directrices ou guide®n matiere de LCE T ;
- aux échanges réguliers avec la Placdormels (commission consultative de LEB,
d®nomm®e CCLCBFT, de | 6 ACPR) et i nfor mel s
professionnelles).

Sont ainsi considéed comme des catégories de clients dont le risque dETBESst plus faible les
entreprises régulées du secteur banediieancier edu secteudes assurances établies en France, dans

I 6Uni on e ur og®déonangqueceuropéed &t dep sociétés dont les titres sont admis a la
négociation sur un marché réglementé européen.

43 Cf. article R 56115 du code monétaire et financier.
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Par ailleurs, leséglementations sectorielles relatives a la protection des investissegmntribuent
elles aussi a limiter le risquee dblanchiment de capitaux et de financement du terrorisme auquel le

secteur est exXpos®. Afin de sb6éassurer du <caract
services déi nvesti ssement propos®s aux client
ddéinvesti ssement, soci ®t ®s de gestion de porte

connaissanceetd e expébence de leur client en matiére financiere, de sa situation financiéere, en ce
compris sa capacité a subir des pertes,sesle b j ect i fs doéi nvesti ssement,

au risque. Ces obligations mises “ | a charge des
vision globale du patrimoine, des ressources et des habitudes financieres de leurs cligats, fac
dbéaut ant l e sui vi de | a relation aveET.le client

Toutefois, lenombrede déclarations de soupcons (DS) tranemgmr les entités du sectedes
entreprises doi nvest icrsfiean@ers restedncore entredraitrpa ragparrau | e s
restedu secteur bancaire bi en qub6en aug mesociétéstde gestion(de-pbrdeféuille o ur |

(SGBet +45% pour |l es entreprises dodédinvesti ssement
Dans ces conditions, leailnérabilités résiduellesd u s ect eur des entreprise
sociétés de gestion de portefeuille resteotd ®r ® e s, mal gr ® | es me:gasres dob

derni res, bi en gudexistantes et ment fainaiureedes e s , r
vulnérabilités brutes.

Cotation du risqueBC/FT
En cons®quence, |l e croi sement des menaces et vV u |l

conduit pour le secteur des services financiers givgau de risquefaible en matiée de financement
du terrorisme etnodéréen matiere de blanchiment des capitaux.

Services financiers

Menace

Légende

Elevée
Mivaau de risque
Elevé
Modérée x Faible
BC

Faible

FT

p Vulnérabilité

Faible Modérée Elevée

- Risque global faible en matiere de FT et
modére en matiere de BC
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Quelques focugarticuliers
La banque privée
Menaces et vulnérabilités

Les activités de gestion de fortune ou de banque privée désignent des prestations de nature bancaire,
financi re ou dbdébassurance r®alis®es par un orgar
patrimoineet/ou de ressources économiques trégél Celleci se voit proposer des services, produits

et conseils spécifiqgues qui ne sont pas proposeés au reste de la clientéle.

Le profil de la clientélenotamment composée de PRREpose particuliérement la banque privée a des
menaces liées aux infiamns de corruption ou de fraude fiscale de grande ampleumenacede
blanchiment de capitaipeut donc étre considérée coméhevée

Lesvulnérabilités du secteur tiennent essentiellement a la complexité des produits offerts qui peuvent

étre des veeurs dopacification et & ses caractéristiques inhérentes en matiére de profit escompté, le
blanchiment pouvant alors étre accompagdiné grofit importantCes vulnérabilités sont atténuées dans

les mémes conditions que le reste du secteur finafraiéemment et plus particulierement a travers

| 6adopti on r®cent e de r®gl ementati ons *jlmportan
vulnérabilité résiduellerest doncmodeérée

Cotation du risque BC/FT

En conséquence, le croisement des menacesret®ula bi | i t ®s r ®si duell es apr
conduit a umiveau de risque élevéour le secteur de la banquévée. & niveau deisquefinal élevé
en matiére de blanchiment de capitpug st i f i e ai nsi l e mainti-fh ddun

sur la partie banque privée et une sensibilisation particuliére des assuijettis.

Banque privée

Menace
A
Elevés Légende
Niveau de risque
Elevé
Modéree Faible
Faible
» Vulnérabilité
Faible Modérée Elavée
# Risque global éleve
41l sbagit :ndto®morheamtgedeaut omati que dobuemfedj matvvi ens20ll6antdob
de transmettré Il dadministration fiscal e, chaque ann®e, la |iste
informations n®cessaires 7 | distaddesrécaldtrantsaf Do mpdiem®eila sc®si de

mise en place dregistre national desusts ainsi quda déclaration des montages fiscaux agressifs transfrontieres prévue par
la directive du 25 mai 2018 dil2AC 6 en cours de transposition.
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La correspondance bancaire transfrontaliére
Description du secteur

La correspondance bancaire transfrontalie est | éacti vit® par | aquelle
établissement fournissant des services de paiemeapr@s « établissement correspondant ») fournit

des services bancaires de paiement ou des services de paiement a un autre établissgmnt (

«®t abli ssement client €é&), qui agit pour | e compt
exécute ainsi des opérations pour compte de tiers.

Exposition a la menace
Léactivit® de correspondancececebde®BETai re est expose

Elle est exposée a une menace deFHBQorsqud 6 ®t a b | i s estuneebangudite « fictigermt

Les banques fictives sont des banguesadigwsans ne di
véritable direction effective) da le pays ou elles sont constituées en société et agréées. Elles ne sont

pas non plus apparentées a un groupe de services financiers soumis a un contréle consolidé effectif. Les
banques fictives, établies dans des zonestaife peuvent étre exposée ces risque de BGFT,

notamment diesclientsd e | 6 ®t achehtsost sleparsonns politiquement exposé€PPE). Ce

ri sque est dobéautant plus marqu® soil sbaget doéun
détournement de fonds pids.

Lorsque les relations de correspondance sont imbrigleédsmangque peut ne pas avoir une bonne
visibilité sur les procédures et la vigilance du correspondant de son correspQadtnsituation peut
exposer | 6dRunradueadccside panieipeta des activités de BCT.

La menace est domaodérée
Vulnérabilitése t mesures doéoatt ®nuati on

orrespondance bancaire transfrontali re pr(
anchi ment de c apidueompte de korré®mosdance par @es ttiers (¢liens dd o n
6®t abli ssement client), ou ° | 6®vent uerdedted i mbr i
accountse ) du fait de | 6absence de rel ati bcimiredi rect
final d 6 u nvulpéeabiliéénmrimséque est dondélevée

L a c
bl n
|

Cependant, lesulnérabilités aux risques de BCFT des relations de correspondance bancaire
nou®es avec des banques ®tablies dans agparlgpays de
fait qubell es sont soumi s e s-FTéquivaente & I®@gdlementation at i o
frangaise. Pour celles (zone UE/EEE)lavulnérabilité résiduelle est donc considérée comifagble.

Les activités de correspondance bancaire avec d&sblissements étab$i dans des pays tiers (hors

zone UE/EEE) présentent en ellesnémes des vulnérabilités intrinséques plus importantes

| 6®t abl i ssement cdans e taso@rtisaandes ergpcesaLGBrE mlifférentes
(réglementaires et/ou de supervision) du standard européen. Les activités transfrontaliéres (avec des
pays tiers) ne présentent pas toutes le méme niveau de risque, eu égard notamment a la diversité des
services proposés etaux@ar t ®r i sti ques de | 6®t ablissement <clie
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Les vulnérabilités aux risques de BT des relations de correspondance transfrontaliéres Zbpes
UE/EEE) sont atténuées par :

- Il 6obl pgat iloems banqwese de | ie®gtar el a@re lwurs cl i e
tiers des mesures de vigilance complémenta@espermettant notamment de recueillir des
informations sur la robustessesdlispositiors LCB-FT misesen place paleur cliente®;

- I 6i nt er di rcdesiredationsdde comesporelance bancaire avec des banques fictives ou
desbanquesgui ont ellesmémes des relations de correspondance avec des banquegfictives

- Il 6obligation pour |l es banques de mettre en 1
lorsqudell es effectuent des op®rations pour ¢
morales, y compris leurs filiales ou établissements, domiciliées, enregistrées ou établies dans
un Etat ou un territoire figurant sur les listes publiées par le|@&Fpar la Commission
européenne en application de l'article 9 de leative (UE) 2015/849 ;

- le renforcement des obligations de surveillance des messages de paiement afin notamment de
détecter les PSP qui ne fournissent pas des informations complétes$ e donneur doéo
bénéficiaire des transferts de fonds en provenance ou a destination des péségtearent

n°2015/847) ;
- la publication par | 6ACPR en 2013 des Princig
en Tuvr e dewvgilame CBFTedans ik eadre des activités de correspondance

bancaire. lls ont été mis a jour en 2018.

Dans ces conditions, teulnérabilité résiduelle, apr s mesures doatt®nuat.
commemodéréepour les activités de correspondar@ncaire transfrontaliéres (hors zones UE/EEE).

Cotation du risque BC/FT

Apréscr oi sement des menaces et des vuln®rabililit®s
apparaitque le risque BC/FT de la correspondance bancaire transfrontalierepeut donc étre
considéré comme :

- modérépour les activités de correspondance bancaire transfrontaliéres (hors zones UE/EEE) ;

- faible pourcellesnouées avec des banques étallass lazoneUE/EEE.

Correspondance bancaire transfrontaliere

Menace

A

Légende
Niveau de risque

Elevée

Modérée x x

zones UE/EEE Hors zones UE/EEE

Faible

Faible

» Vulnerabilite

Faible Modérée Elevée

- Risque global modere hors zones UE/EEE
faible dans I'UE/EEE

45 Cf. aticle L 561-10-3 ducode monétaire et financier.
46 Cf. aticle L 561-10-3 ducode monétaire et financier.
47 Cf. article L 56110 du code monétaire et financier.
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Chapitre 51 Ser vi ces dodéassurance

Assurancevie etcontrat de capitalisation

Descriptiondu secteur

L 6 a s s wie ash uneproduit trés répandiB9% des ménages dftaientau moins un contrat
dbdass-uieeaR0t8 es cont r adisrepddeatsnspres de #ade flux et du stock de
|Gpagne financiere des ménages en Fréhce

La diffusion des contrats de capitalisation est plus restreinte et vise essentiellement les personnes
physiques disposantieh patrimoineconséquentAvec la baisse des droits de succession en 2007
(exonérationde doits entre conjoints, hausse des abattements), ces contrats sont devenus plus
compétitifs face adhssuranceie.

En2018 pour | 6 e ns eimlelmentadtdes primesaaiiectbes pastesétés d'assurance

vie étaitd 6 e n v 5 milliands dedrosLa méme annéeel mont ant total aat | 6®pa
aenviron840 milli.ards dobéeuros
Exposition © | a menace et descriptiFbn des sc

L 6 a s s wie e lescantrats de capitalisation saimgipalement exposés a la menace de blanchiment
de fraude fiscale (rapatriement de fonutsn déclarédd e pui s | 6 ®t r @on déelarées don at
déguisées etc.l.a menace est globalement considérée comaérée

Vulnérabilités
Vulnérabilité intrinseque

1 sbagit de produits doé®pargne, qui peuvent f ai
| 6i dent it ® od dansbu® bu® flei défiscalisatidis offrent également la possibilité de
facilement racheter cette épargne. Enfinfaleuté de renoncer a son contrat dans les 30 jet/su
déobtenir f ac ipbkutpereettte datoessler a wna opératian de blanchimers fbnds

versés a la souscription.

Parmi ks contrats de capitalisatiarertainssont des titres de créanae porteu® qui pouvaienétreau

plan fiscalavantfin 2017, nominatifs ou anonymes. IIs sont librement cessibles, pouvant étre transmis

par le porteurce qui est une source dalnérabilitéplus élevé, auxquels répondent cependant les
formalitésd 6 a t t ®Rdearitest ciapres Fin 2018 le stock de contrats de capitalisati&n porteur

SO®I eAanii 1 | i ar dlse sd 6cerugamrsi.s mes dodéassurance noden pl
depuis plusieurs années.

Comptet enu de ces suwatdevfe opera tine imentfficatioh dfiaase du client. De plus,

l es sorties antici p®es sont d®iEaconseéduenees fagon p e u v e
globalejes pr odui t wie et lésscengatsrdecapitaisati@rors stock d titres de créances au
porteur)présentent intrinséquement des vulnérabilitésiérées

48 Données INSEE https://www.insee.fr/friinformation/2016815
4 pour les distinguer desitaes contrats de capitalisation, ils sont souvent dénombuéss de capitalisation.
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Mesures doéatt®nuation et vul n®rabilit® r ®si d

Le risque est Iégalement considéré faible lorsque les primes sont de faible mob@@re(ios de prime
annuelleou 2500 euros de prime unigu®gal ement | orsqudil sbdagit de ¢
ne comportent pas de valeur de rachat, ne peuvent pas étre utilisés en garantie et dont la sortie est faite
en rente au moment du départ a la retraite.

Les aricles L. 1126 et D. 1123 du Code monéta et financier, qui fixenta@Q 0 0 (G ( pidents | es 1
fiscaux francais) et 16 0 0 0 ( p oerésident$) ¢es plafooda de versement en espéces pour

pai ement dbéune dett e, s 0 a. Peplis lep @rendes 20@0ula psatique desu r d ¢
organi smes dbéassurance est en tout ®tat de caus
d 6 a s s-uig ca deccapitalisation.

Des principes dbéapplication s eaievwsésierefévier0BAB) ont
| 6 ACPR I'1's pr ®ci sleanntc el edse vimaeng u r°etsr ed emi wsiegi en 1
dbassurance.

Concernant | es contrats de dadpCMFarpisesded mesuresdeu por
vigilance supfgmentaires lors du remboursement lorsque le porteur est différent du souscripteur,

not amment de recueillir aupr s du porteur des 1in

bon, titre ou contrat, ainsi que, le cas échéant, des justificatifsettant de corroborer ces informations.

Cependant, compte tedufaitq u e | 6 avsiseu rcaonncset i t ue un produit doé®p
et du stock encore élevé dentrats de capitalisatioau porteuren circulation,qui nécessitent une

vigilance particuliére lors du remboursemdatyulnérabilité résiduelled e s act i vi vi®s dobas
restemodérée

Cotation du risque BC/FT

En conséquence, le croisement des menaces et vulitésafgisiduellea pr s mesur e
conduit a un niveau derisqueodérépour | e sectwietr de | dassur

Assurance nonvie

Descriptiondu secteur

Lesassurancesngni e sont des contrats dans | esquels |l e r
ladur ®e de | a vie humaine (par 8exleanp |l ®r d draissmaeana
ont collectéenviron 107mi | | i ards dbéeur os d e dontehviros &0nilliande s ( o u

doeuros au titre des assantéetalommagss cormoréls)i ens (hors a

Exposition © | a menace et descriptiFbn des sc

L 6 as s ur-denpeégentemeamatieredeBCFT peu de menaces. rdodeeshj et di
de se prémunir contre unrisquepl@ai e ment des primes dbassurance co

N®anmoi ns, l e march® des v®hicules, notamment de
de blanchimentu de financement du terroristheo p ®r at i ons r ®p ®td@eR®sc odud aecr h adte,
espéeces, fraude aux assurances, cavalerie, trafic de véhicules et exportation vers des pays a risque). Les

contrats doassurance automobile obligatoires con

50 Source: ACPR (états nationaux spécifiques)
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Au global, amenae esttonsidérée comnfaible.

Vulnérabilités
Vulnérabilité intrinséque

Les contr at s -viel €@t snajaritaieementedes rpmduits grgnublic qui présentent de
faibles vuln®rabilit®s, not ammeéontefoisgegpersomesagandi | s n
les avoirs sont gelés sont plus suscégsilole détenir des produits Reie que de détenir des produits

vie.

Au global, kvulnérabilité intrinséque est dofaible.

Mesuredd 6 att ®nuati on et vul n®rabilit® r®si duel |

Les contratd 6 a s % mnonraensont considérés comme présentant des risques faibles par le Code
monétaire et financiet.es articles L. 115 et D. 1123 du Code monétaire et financigui fixent a

1000 4 (pour l es r®sideat a1 f iperéswdentd) s plafondaade s ) et
ver sement en esp ces pour paiement dbébune dett e,

LOACPR a publ i ® esnn @dd mptddetsctRAP) refatiiscslaelutte contre le BC

FT dans |l e secteurntd@&as 9 ansveettemamisa jpuran@dls. ceslignes e
directrices conjointes de | 6ACPR et de | desDirect
mesures de gel de juin 2016, et mises ~ jour en
concr te des mesures de geik. dans |l e secteur de |

En conséquence, lallnérabilité résiduelled es act i vi t ®sgieestfaillles sur ance non

Cotation du risque BC/FT

En cons®quence, | e croisement des menaces et vul
conduiten matiére de blanchiment de capitaux et de financement du terré@riameisquanodéré
pour | 6avestaiablce pour -Yidbassurance non

Activités d’assurance

Menace
A
Elevée Légende
Niveau de risque
Modérée Asﬁce Faible
vie
Faible X
Assurance non-vie
» Vulnérabilite
Faible Modérée Elevée
# Risque global modéré pour I'assurance vie,

faible pour I'assurance non-vie
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Chapitre 61 Especes, transmissions de fonds, change
et monnaies électroniques

Especes, transmissions de fonds et services de change manuel

Description du secteur

La monnaie fiduciaire, comprenant les piéeesillets de banque, est un moyen de paiement répandu

en France. Les opérations concernées semd®ements en espécesilépot’et | e retrait do
transmission de fonds ainsi que les services de change manuel. La France se caractérsentae un

élevé de distributeurs automatiques (plus d@®D et un usage fréquent des especes pour régler des

petites transactions (les espéces représentent 70% des trangactiohsmemais seulement 30% de

la valeur de celles i ) . Tout e f espexes déclibeurégaligrement au profit des moyens de

pai ement scripturaux. De plus, | 6busage des esp
transaction (billets de 10, 20 et &0ros) et les émissions nettes de billets dec2@6s sont négaesi

les billets de 50@uros, eux, ne sont plus éRii&f. infra).

La transmission de fonds Tdirgctve suilas setvites seppaienerst e s t
(« DSP 2») de 2015°comme un service de paiement permettant de transféremdisssfon bénéficiaire
en dehors de tout compte au nom du payeur ou du bénéficiaire.

Les changeurs manuels sont des personnes physiques ou morales autres que des établissements de crédit
et paiement, qui effectuent des opérations de change manuel deenhahiéuelleEn 2018, les achats

de devises représentaient environ 66l | | i ons dbdeur os etmillelsi omesn tdebse uc
annuels

Expositionalamenaceetescr i pti on des sc®nari-Bls doéut il i

Le recous aux espécedgsservices de transmission de fond$eathange manuel sont exposés a une
menace élevéde blanchiment et de financement du terrorisme, eu égard notamment a leur caractére
répandu et a leur évidente accessibilité.

S 6 a g i skdaachimentdlaimenacest spécifiguement élevée dans des secteurs se caractérisant par
une forte pr(Pardes especedhdtalerigprestaurasion, commerces de proximité, etc.).
Cettemenace est cependant diffuse et infractionstelles sal e,
gue le travail dissimulé ou le trafic de stupéfiants que les fraudes fiscales et les escr@mranes

par exemple | es faux h®ritages invitant ~ envoye

Les especes et les servicesdsmasur cellesi sont également trés utilisés en matiérérincement du

terrorisme. Ainsi, la transmission de fonds en espéces et des transmissions phyisiglessvoyages

peuvent servir a convoyer des sommes a destinatioen provenance dmnesde conflitet pays

limitrophes notammenvia des techniques de fractionnement des opérations en petites sommes afin de
contourner | es seuil s déidentificationl.o@Gte anlgan
not amme Etatislamaque, dfidl 6 0 bt e ni r ; lab endmestechniques de fractionnement

sont alors adoptées.

51 Sur un compte de dépdt de fonds ou de paiement.

52]|s sont en revanche toujours dotés du cours Iégal et en circulation.

53 Directive (UE) 2015/2366 du Parlement européen et du Conseil du 25 novembre 2015 concernant les services de paiement
dans le marché intérieur, modifiant les directives 2002/65/CE, 2009/110/CE et 2013/36/UE et le reglement (UE) no 1093/2010,
et abrogeantl directive 2007/64/CE

53



De maniére générale, la facilitécertes limitée par la réglementation (ofra) i de transmission de
sommes importanteapportéesen especes expose forteménd u tioin ldés £speced la menace
transfrontaliére.

Vulnérabilités
Vulnérabilitéintrinséque

La vulnérabilité intrinséque élevédiée aux especes et a leur utilisation tient aux nombreux avantages
gudelles offrent par rappor t amonymat ehtey possiilitéd e p ai
d dpacification offertes par les especes rendent leur usage particulierement attractitiere rde
blanchiment ou de financement du terrorisme, notamment lorsque les sommes sont fractionnées en
petites quantités afin de faciliter leur transmission. Plus spécifiquemént, n s t aestogérat®nst ®

de transmission de fonds peut compliqueme®r i f i cati ons sur | édorigine d
la clientéle est considérée comme occasionnelleopégations deéransmission de fonds peuvent en

outre étreexécutéepar des personnes peu formées aux controles (buralistesphiones® », et.). De

plus, certaines mutations récentes du secteur financiersont susceptibles deenforcer ces
vulnérabilitéts cdest | e cas not agentesmpourvubsalitamBtessansrplagienme n t
directe de la banque avec le cliegtt,du« cash back », autorisé par transposition ded&sP 25, en

particulier lorsqdl existe des complicités entre le détenteur de la carte bancaire et le commercant.

Mesur es d Gtvulnér@nliig eesiduallen

Les réglementations européenne et francaise oréguéerement durcies afae limiter la circulation
de sommes importantes en espécesinsi :
- au ni veau europ®en, l a Bangue <centrale eurc
| 6ar®@8 | 6 ®mi s s i oeurog] lesquels étdiert trés ubdisdansSedcadre de
fraudes, de trafics et de financement du terrorisimes reglements européens relatfs
contrtle de | dargent | i onuétéchdoptéesen2008atQl® u sor t ¢
- au niveau national, plusieurs mesures complémeatairte été prises, depuis 2015, a des fins
de renforcement de la LCBT :

T dans | e cadre du plan dbéaction pour |l utter
18mars2 0 1 5, |l es paiements en esp ce0B0ewost ®t ®
pour les résidents et M0euros pour les nerésidents par le décret 2015741 du
24juin 2015; cesplafondsn e s éappl i quent cependant pas al

personnes physiques
1T 1| e contrtl] e des mo uv e me nt su exdrécensmunagtagres, a u X 1
impose la déclaration préalable auprés de la DGDDI de tout mouvememnansport
supérieur a 1000 euros (article. 1521 du Code monétaire et financiarticle 464 du
Code des douanes et reglement CE 1889/2005)
1 les pouvoirgpublics ont également pris plusieurs mesures au niveau national visant a limiter
les possibilités de paiement des impdts et créances publiques en espéces (seeiliaes 300
et paiement par voie dématérialisée obligatoirdela de cette somme a partir 2019) ;
1 le décret n20181224 du 24 décembre 2G%& par ailleurs fixé a 66uros le montant
maxi mum ddébesp ces pouvant °tre rendcashdi spon
back».

Y“«Taxi-phones>: type de magasins comprenant des points doéacc s t®
internationaux

55 La délivrance &speces au moment diexécution dune opération de paiement podadhat dun bien ou dun service

pourrait en effet étre exécutée avec des fonds dongihe licite réest pas établie (espéces provenant de diverses infractions

ou de la fraude fiscale ou sociale, recyclage de coupures).

56 | 0i n°2013100 du 2ganvier2013 portant diverses dispositionstatiaptation de la Iégislation au droit ddrion

européenne en matieére économique et financiere

57 Article 1680 du code général des impots.

58 Décret n° 2018224 du 24 décembre 2018 relatif a la fournitudesgdeces dans tadre dune opération de paiement
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Les exigences en matiere de vigilance LCBT pour les activités de change manuel et de
transmission de fondso n t ®t ® renforc®es. Al ors que | e seui
| 6i denti t® du estfixdé 215000 eungla seglementattoh francaise applique un
traitement différencié eplus strict a ces deux activités au regard des risques susmentionnés
(identification et v®rification de | 6identit® a
transmgsion de fonds, seuil de000 euros pour le change manu&b.réglement (UER015/847 du

Parlement européen et du Conseil du 20 mai 2015 sur les informations accompagnant les transferts de
fonds, s 6 appl itrgnsneissidang de lfoadsoe qui peranet xine meilleure tracabilité des
transferts et transmissions de fonds

Desobl i gati ons de communication syst®mat ongéttes doi
i ntrodui t esb6l151 Idéd aoded manétare dt financier par la 10i2013100 du
28janvier2013°:

T conf or m®Pment 561311 duacodei nnohéamr eR financier, les éléments
déinformation relatifs aux op®rations de tr
espéces ou au moyen de monnaie électroniques doivent étre obligatoirement communiqués
a Tracfin a partir de seuils fixés dQ0euros @r opération et R00euros cumulés par un
client sur un mois civif;

T conf or m®me ntb56131-20 6dau t mcme &ode, | es ® ®ment s
aux versements ou retraits en espéces effectués sur un compte de dépbts ou de paiement
dont les nontants cumulés sur un mois civil dépassentOd@euros doivent étre
obligatoirement communiqués a Traéfin

Léaction de | 6ACPR, not amment dans | eFTceadds e des
sanctions prises en cas de manquements casstatéribue &ensibiliser eaméliorer la connaissance

et le respect des obligations de LEB par ce®rganismesl | s f ont | 6obj et dbébune s
| ACPR, en particulier au regard des risqgues de

Dans ces conditionsaVulnérabilité résiduelleliée aux espéces, aux transmissions de fonds et services
de change manupkut étre considérée commedéréee u ®gar d aux nombr euses me
et not amment celles visant © l imiter | a circul at

59 Loi n°2013100 du 28anvier2013 portant diverses dispositionsadlaptation de la |égislation au droit dirion

européenne en matieére économique et financiere

60 Cette obligation a été introduite par le déore2013-385 du 7mai2013 fixant les conditions et les modalités de la
communication des informations relatives auxb6blpRdueotlei ons de
monétaire et financier. Ce décret a été modifié par le déc291&1523 du 10 novembre 2016 relatif a la lutte contre le
financement du terrorisme et par le décre2018284 du 18vril 2016 renforcant le dispositif francais de lutte contre le
blanchiment de capitaux et le financement du terrorisme.

61 Cette obligabn a été introduite par le décret2015324 du 23nars2015 fixant les critéres des opérations de versement
doesp ces et de retrait doéesp ces soumi $64-351ducbde mdnétairg at i on
et financier. Calécret a été modifié par le décret2€/16:1523 du 10 novembre 2016 relatif a la lutte contre le financement du
terrorisme et par le décnet 2018284 du 18avril 2016 renforcant le dispositif francais de lutte contre le blanchiment de

capitaux et le finacement du terrorisme.
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Cotation du risqueBC/FT

En cons®quence, |l e croisement des menaces et Vvul
conduit a umiveau de risque élevéour le secteuras especesransmissions de fonds et services de
changemanuel

A noter que cette évaluation du ngq doit étre nuancée/affinée au cas par cas au regard des
intermédiaires concernés, en fonction de leurs facteurs propres (en particulier pour la transmission de
fonds).

Espéces, transmissions de
fonds et services de change

manuel
Menace
Elevée Légende
Miveau de risque
Moderee Faible
Faible
» Vulnérabilité
Faible Modérée Elevéa

- Risque global élevé
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Monnaies électroniques

Description du secteur

La monnaie électronique est uouveau mode de paiement émergguatutilise plusieurs vecteursau
moyen de supports physiques (cartes prépaykesans support phigue (sur serveur électronique).
Dans certains cas, les instruments peuvent étre rechargeables en espéces ou gar coupon

Lescartes prépayées ont des cartes cr®dit®es ddun montant,
bancaires sans pour autant étre rattachées a un compte. Elles recouvrent en réalité une multitude de
modeles économiqueglles peuvent étre émisearles banques, par des enseignes commerciales mais
aussi par des prestataires ind®pendants qui s e
monnaie électronique peut également étre émise et distribuéergaur électronique: les services

of ferts permettent doéeffectuer des paiements er
Moneybookers. Enfin, il existe desrtes rechargeablegpardes coupons prépayés, qui sont dans la
guasitotalité des cas achetés en espesesncore par message SM& un opérateur téléphonique.

Elles peuvent étre utilisées comme moyen de paiement, y compris sur internet, pour recharger des cartes

de paiement ou pour retirer des espéeces.

La monnaie électronique est encore peu utilisée ancér on comptabilisait en 201@&5 millions de
transactionpour une valeur totale de053M euros. Le montant moyen des opérations exécutées par
monnaie électronique reste trés modésbeuros par opération en 2Q1&ais en progression €iros

en 20P)%,

Expositionalamenaceetescr i pti on des sc®nari-bls doéut il i

La monnaie électronique peut étre utilisée a des fins de blanchiment de capitaux ou de financement du
terrorisme déune mani re similaire aux esp ces.

S 6 a g i dudlanchiment, la monnaie électronique peut étre attractive pour des organisations

criminelles, y compris les organisations appartenant a des pays tieEda#same mbr es de | 6 Un
europ®enne. En effet, | 6acqui ss tdawnmowenn ed & eescph aa
moyens de paiement non tracables ne présentent pas de difficultés particulieregiéza de
planificationet ne nécessitergas non plussn haut niveau dbéexpertise. L a
ainsi étre stockée sur un grarahmbre de cartes prépayées puis utilisée pour alimenter des sites de jeux

en | igne ou de trading dbéoptions binaires pr®al a
territoires faiblement réglementés. Les cartes prépayées smite finconfiées a des mules» qui
effectueront des paris " perte, transformant ain

En matiere dedfinancement du terrorisme la monnaie électronique présente un intérét certain
notammentvia les cartes prépayégsui squbel l e permet un financemen:
techniques préalables particuliéres.

2Donn®es issues du Rapport annuel de | 60Observatoire de | a ¢
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Utilisation de cartes pr®pay®es dans | e |cadre

Les cartes prépayées ligedegéseaux de paiememtiverselconstituent pour des individus impliqués

dans les filieres syror aki ennes un moyen dbdentreposage, de
discret. Certaines cartes offrent en effet une alternative au recours aux prestataires de transferts de fonds,
soumis a des obligations déclaratives et de contrble. Elles peuvent ainsi étre utilisées pour dissimuler

O~

des préparatifs financiers de départ vers la zoneisyroa ki enne ou ~ des fiins op¢
diligentée apres les attaques dunb®embre2015 a Paris a ainsi mis en évidence leur utilisation ¢lans

l e cadre dbébactivit®s | ogistiques, en amont| de | 6
Léutilisation de | a monnai e ®I| ecsuprd etileg espéces e st e
semblent toujours étre préféréestanh mat i re de bl anchi ment guben
terrorisme.

Malgré son utilisation plua la margegue celle des espéces,nenacede BGFT estélevéepour la
monnaie électronique.

Vulnérabilités
Vulnérabilité intrinseque
Les vulnérabilités de la monnaie électronique sibrdrses

Tout comme les espéces, la monnaie électronique procure a son utilis@eonymattotal en dessous

de certains seuils (cinfra) |, not amment |l orsqubdell e esudeschar g®
instruments rechargeables au moyen dbébesp ces. L €
pour | a monnaie ®|l ectronique sans support physig
par des moyens de paiement tracaplesannoins, il peut étre alimentéa plusieurs moyens ce qui

per met dbéopacifier | e circuit de paiement par r a
Les cartes pr ®pay ®es et i nstrument s de monnai e

vulnérablesq u 6 pelivent étre auprésbch c t (bunalisges, par exemple) qui ne sont pas des
professionnels du secteur financier et peuwdsms certains caétre insuffisamment forne§ et
contrélées par les émetteurs de monnaie électronique qui les antlatés pour agir en tant que
distributeur. De plus, les émetteurs de monnaie électronique maitrisent parfois mal leur réseau
ddaccept at i on :alnei, desaétes denésdaupeuneat cantsacteme distributioravec
déaut r es ommerdaexnparfois mos comnus des émetteura@@mes.

La portabilité liée a la monnaie électronique est également une vulnérabilité en matiére de financement
du terrorisme un code de chargement peut étre transmis a une personne située dans uneoxdiite de

lui permettant ainsi digansférer les avoirs sson compte de monnaie électronique sur internet puis de
charger une carte de paiement.

Enfin, comme en témoignent certaines typologiess{girg, les instruments de monnaie électronique
sont paticulierement vulnérables adfixr a u d e s “et alxfaudiedodument&@ires

Dans ces conditions, hkulnérabilité intrinseque de la monnaie électronique peut étre considérée
commeélevée tant en ce qui concerne le blanchiment de capitaux queatecément du terrorisme.

Mesur es d Gvulnér@niliig eesidualen

Face aux nombreuses vulnérabilités présentées par les instruments de monnaie électronique, la France
a durci la réglementation et a négocié au niveau européen un renforcemeatnaes applicables
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notamment aux cartes prépayégsantsingulieremenal i mi t er | es posafferies | i t ®s
parces cartes. Ainsi

- depuis la loi n20131117 du 6 décembre 20%3les cartes prépayées sont soumises a
| obligati aonopd®c| deatidweanes | orsqubell es d
10000euro$?, ce qui limite la vulnérabilité transfrontaliére

- depuis les décrets’ 20161523 du 10 novembre 2Pt n°2018284 du 18 avril 201%%,
une carte prépayée ne peut étre anonyugesi elle est émise en vue de la seule acquisition de
biens ou de services de consommati offopudggudel | e
monnaie électronigue anonyme , que ses capacités de stockage sont limitéesira2par
mois et que lespérations de retrait ou de remboursement en especes sont limitée=uaos00
Dans | e cas 0% |l e support peut °tre recharg
maximale de stockage et de paiement de 250 euros par période de trente jopeueétre
utilisée que pour des paiements sur le territoire natibealcartes prépayées alimentées a partir
débesp ces ou de monnaie ®l ectronique ne peuv
gue si elles sont utilisables dans un réseau limité demewcant¥. Ces obligations seront
renforcées par la transposition de falfective, laguelle abaisse certains seuils

- un décren® 20161742 du 15 décembre 202@révoit que la valeur maximale de toute carte
prépayée est limitée a D00euros et quesks montants maximaux de chargement, de retrait et
de remboursement en espéces (et en monnaie électronique anonyme pour le chargement) sont
plafonnés a DOOeuros par mois calendaire. Plus généralement, un dé@e161985 du
30décembre2016* a limité le plafond de paiement par monnaie électroniqued@0uros
dans un grand nombre de cas.

En conséquence, \ailnérabilité résiduelle de la monnaie électronique esbdérée

63 Loi n° 20131117 du 6 décembre 2013 relative a la lutte contre la fraude fiscale et la grande délinquance économique et
financiere

64 Article L152-1 du code monétaire et financier

65 Décret n°20161523 du 10 novembre 2016 relatif a la lutte contre le financement du terrorisme.

66 Décret n° 201884 du 18 avril 2018 renforcant le dispositif francais de lutte contre le blanchiment dmixagtitle
financement du terrorisme

67 Art. R. 56116-1 du code monétaire et financier.

88Une exception ° I o6interdiction de tout chargement par esyg
| acquisition de biseaudimitéde pasennasaaceptant asmoygeasrde paiement ougpour un éventail
limité de biens ou de services.

69 a directive monnaie électronique (2009), a destination des établissements de monnaie électronique, utilise déja les notions

de réseau limitéte do®vent ail l'imt® de biens et services et fourni
consi d®rant 5. Les notions de ¢ r®seau | imit® e etde ¢ do®ve
monétaire et financie cf. articles L5117 et L 5213 en vigueur depuis novembre 2009 pour les établissements de crédit et les
prestataires de services de paiement. LOACPR a clarifi® |e
paiement ou pour un évigil limité de biensoudeservices un i nstrument devrait °tre r®put®
l'im t® soil est valable uniquement pour | 6achat de biens e
donnée ou pour un éveitlimité de biens ou de services, quelle que soit la situation géographique du point de vente. Il peut
sbagir not amment de cartes dbéenseigne, de cartes déessence,
repasou de titresdesere es (tels que des titres de services pour | a gal
prestations subventionnant | 6emploi de personnes pour eff ec
jardinage) qui fontparfosk 6 obj et doéun cadre juridique particulier en mati
70 Décret n®2016:1742 du 15 décembre 2016 relatif au plafonnement des cartes prépayées d i f i a n-2 dulcdile r t . D.

monétaire et financier

"1 Décret n°2016:198 du 30 décembre 2016 relatif au plafonnement du paiement en espéces des opérations de préts sur gages
corporels et des paiements effectués au moyen de monnaie électroniqu@ d i f i a n t3 dd @odernionétail® et 1 1 2
financier.
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Cotation du risqueBC/FT

En conséquence, le croisement des menaces ervaliei | i t ®s r ®si duel
conduit a umiveau de risque élev@our le secteutles monnaies électroniques.

Monnaies électroniques

Menace
Elevée Légende
Niveau de risque
Moderee Faible
Faible
» Vulnérabilité

Faible Modérée Elevée

# Risque global élevé

es
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Chapitre 71 Innovations financieres

Financement participatif
Description du secteur

Le financement participatifu «crowdfunding» désigne les plateformes en ligne permettant de mettre

en relation des porteurs de projet ayant des besoins de financement, et des particuliers ou des
investisseurs ayant des capacités de financement et disposés a investir danstéeprppajsés. Les
financements peuvent étre apportés sous fornireée encapital,ld 6 o b1 i gat i o,desprétsde mi n
ou de donsLes plateformes proposant des financements en fonds propres correspondent au statut de
conseiller en investissement peifatif (CIP) ; les plateformes proposant des financements sous forme

de pr°ts ou de dons correspondent au statut doir
et les IFP sont assujettis au dispositif -EBT  ( 4 A et 6-AdudCMP.l 6art. L.561

Le financement participati f:lesPMETREgesparticubeisainsi s c at
gue des investisseurs, qui partagent la caractéristique de privilégier internet dans leurs relations
bancaires. Les fonds collectés par laibide plateformes de financement participatif se sont élevés a
environ400M euros er2018

Exposition a la menace et descriptithe s s c®nari os dout-FT i sati on

Les plateformes de financement participatif sont potentiellement expdaées grande diversité de

menaces el |l es peuvent °tre utilis®es exwimaui dobaudaod
infractions (comme par exemple le trafic de drogue, cf. typologig) . Léutilisation | a
plateformes auxifis de blanchiment consiste pour un individu a contribuer sur la plateforme a des
projets dont il est luméme porteuDes «crowfunders equity sont également susceptiblésrirer au

capital de petites et moyennes entreprises, certains projets paingrétre utilisés pour financer des
entreprises pratiquant de la fraude a la TVA (activités dans BTP, recrutement, etc.).

Utilisation dbéune plateforme de financement par

Dans ce schémdes revendeurs deroduits stupiants se servent de plateformepour payer leur
grossiste, camouflant par ce biais une opération de paiement en opéfati@mstissementLa
plateforme de financement participatif est domiciliée commercialement dans le pays du grossiste,
hébergé informatiquement dans un deuxiéftet est domiciliée bancaimans un troisiemEgtat

La plateforme de financement participatif est ici utilisée aux fins de transmettre des fonds entre un
groupe de col |l ect eur s étranger. Lenproetafiighd un obfedihcommergial s i t u (
ou humanitaire, ce qui | ui donne une apparjence |
financiers, notamment transfrontaliers opaci fi cati on renforc®eiepar | 0
électronigue ou virtuelle.

Globalement,dmenacea laquelle est exposé le secteurcesisidérée commmuodérée tanten matiére
de blanchiment des capitagxe® matiére de financement du terrorism& des typologies et des
soupgons existent,lamea c e r est e auj geumdtéribliséet legdcteun relreprésentet
pas encore un poids financier important.
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Vulnérabilités
Vulnérabilité intrinséque

Les vuln®rabilit®s des plateforopacdierbioengente il 1 &
des fonds recus lors de la collecte et difficulté de contrdler la véracité des projets proposésEn

effet, le projet frauduleux affichera un objectif Iégitime (cf. typolagiprg. Le détournement résultant

du caractére fallacieuxudorojet affiché complique de plus la distinction entre les personnes participant
sciemment au projet fraudul eux et | es personnes

Certains facteurs peuvent aggraver ces vulnérabilités. Ainsi, lanpedeproduits complexes ou a

vocation «défiscalisante» p e u t renforcer | 6opacit® iinh®rente
participatif. Lesplateformes de constitution récente de petite taille, ont souvent une connaissance

limitée de la réglementation qui leur est applicable et des contacts a distance avec les émetteurs

| 6attention doit °tre r enfassocat®esdescongrégqtioresouldes c | i en
non-résidents Enfin, les vulnérabilités sont aggravées lorsque la plateforme egtlateéorme de

dons

Les vulnérabilités intrinséques aux plateformes de financement participatif peuvent donc étre
considérées comnéevées

Mesur es d Gtvinéraiité rediduetien

Face aux vulnérabilités présentées par les plateformes de financement participatif, et en présence de
soupcons voire de typologies en matiére de blanchiment et de financement du terrorisme, le pouvoir
normatif a procédé en deux teg1p
- dans un premiertemp§)des statuts dbébagr ®ment doéinter m®d
(IFP) pour les plateformes proposant des prétg | ev an't d(@) dé cors@llerren et
investissement participatifour les plateformes proposant diies en capital, des obligations
etdesminibons r el evant de | 6 AMF, ont ®t ® cr ®®s . Ce
de leurs titlaires au dispositif de LGBT ;
- dans un second temps, une r ®f or melatefagme2de1 6 a r
dons au statut dél FP, | es soumettant donc ¢
200plateformes agréées en France (envifteh IFP et50 CIP).

La mobilisation des plateformes de financement participatif au titre de leurs obligatio@BeeTL

rest e p o encoreinduffisardetb@m dque le nombre de DS transmiskiectementpar les
plateformes soit en nette progressgam la période récen(@2 DS en 2018, en hausse de 213% par
rapport 7 | 6.desnifReeentgs ncBmedticm@iss pae Jracfin aupres des plateformes de
financement participatifiinsi quela forte médiatisation du recours a ce mode de financement par les
réseaux terroristamnt en effeentrainé un enregistrement de cetiestl a d ® s i g déelarant@tn d 6 u n
déun correspondant aupr s de Tr acParailleurscefortt or m®me
mobilisation des établissements de paiement et de monnaie électrogiqusont largement
responsables de la forte croissarglebale des 5 concernant les plateformes de financement
participatif (+140% environ entre 2016 et 201¢pntribue également a atténuer les vulnérabilités
identifiées

Malgré ces progrés encourageanti®s vulnérabilités résiduelles des plateformes de financement
paticipatif au blanchiment de capitaux et au financement du terrorisme restentr | éfevéass t a n t
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Cotation du risqueBC/FT
En cons®quence, |l e croi sement des menaces

conduit, pour le secteudu financement participatif, a univeau de risque élevé en matiere de
blanchiment de capitaux et ieancement du terrorisme.

Financement participatif

Menace
Elevée Légende
Niveau de risque
Modérée Falble
Faible
» Vulnerabilite
Faible Modérée Elevée

- Risque global éleveé
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Actifs numériques

Descriptiondu secteur

Les actifs numériques correspondent a des unités de valeur électrasimpkd®s sur une chaine de

blocs (blockchain). lls sont associés aux clés privées de leur propriétaire, et échdaagdss clés
publiques. Pour gérer son portefeuille et opérer des transactions, le détémbeucld privée peut
utiliser directement unobjiciel dédié installé sur son ordinateur, dadsesser a des prestataicks

services de portefeuille de conservati@euxci fournissent des services de conservation de clés

cryptographiques privées pour le compte de leurs clients a des fins deodétmtstockage et de

t r a n satties muméridjuies.es actifs numériques peuvent également étre utilisés dans le cadre de

procédures de levées de fonds opérées directement sur Inteitigt ¢oin offering ou 1CO),

correspondant au marché primaire degifs numériques. Ces opérations ont représenté environ

130M euros en France en 2017.

Les actifs numériquepeuvent faire dbjet dune conversion en monnaie ayant cours légaldes
plateformes de changavec de rares cas de bornes de retrait ghgsi

Exposition “ |l a menace et descri ptHTon d

Les actifs numériques peuvent éttétournés etitilisés pour des pratiques de blanchiment de
financement du terrorisme

En matiére délanchiment, un malfaiteur peutecourir ades actifs numériques pour transférer d
fonds ou acquérir des biens de maniére anonyoeda peut notamment étre le cas en matiére

€es SC

es
de

bl anchi ment du produit d 6 u nnfra) oualé blanchinee de frdudep ®f i an
fiscale. Les activités de conversion des actifs numériqgues en monnaie ayant cours légaissont
particulierement vulnérables aux menaces de blanchingeabntrario, les activités de conversion dites

« crypto-crypto» (conversion entre dgucryptomonnaies) sont moins exposées a cette menace
pui squodelles ne permettent pas directement une
classiques.

Bl anchiment du produitviaddaohatatiecmdensgiap®ir
Grace” une plateforme proposant sur internet la n
monnaie virtuelle, un individu, connu par les services judiciaires pour trafic de stupéfiants, récolte en
gualit® doéinter m®di ai r estupéfants goar ondnsontgmtrcomulé supénieur d u  t
a200000eur os. Les fonds sont centralis®s sur|un <co
une plateforme de change qui permet ddédacqu®rir

L 6 i nédiaire neverse alors les montants en monnaie virtuelle sur les portefeuilles de ses clients gérés

par | a plateforme initiale. (! se r®mun r ¢
sont convertis en bitcoin, la tragabilité des fluxaficiers devientrés limitée Les individus peuvent

par |

disposer de leurs fonds soit en les retirant en espéces, soit en les utilisant directement en ligne, soit en

transf ®rant | eurs actifs num®rigqgues sdSselesfdnds port e
issus du trafic de stupéfiants.

Le financement du terrorisme p e u t °tre effectu® au moyedai dbact
permettenun financement ou des achats anonymes.

Cependant, Il uti |l i sati on d eétencescspécifigues eh unenépeitispu e s |
technique qui ne sont pas ~ |l a port®e de tous | e
des actifs numériques peut freiner la volonté de se servir de cet instrument a des fins de blanchiment ou
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deflancement du terrori sme. En tout ®t at de cause,
utilisations des actifs numériques.

Si lamenacepouvaitse révéler importante a moyen terme et nécessite ainsi un suivi tres rapproché, elle
reste encor@ u j 0 u ped inatérialiséet doncmodérée s 6agi s blanochiment quendu d u
financement du terrorisme

Vulnérabilités
Vulnérabilitéintrinséque

Les actifs numériques offrent la possibilité de contourner les acteurs régulés du systéme fitrancier.
effet, ils présentent plusieuasantages pour les malfaiteurs

- Tout doabor danonynas: sifagrande majrigéndédockchainsse limitent au
pseudonymat, quelquesn es ont ®t ® d®vel opp®es sp®ci fique
la nontracabilité des transactions en recourant a des techniques cryptographigques complexes.

- Cet anonymat peut également étre exploité danscegains dans | e cadre des
peut permettre ° | 6®metteur de contourner un
Venezuela et de sa cryptoonnaie «Petro»).

- Ensuite, sles plateformes grypto-crypto» sont moins attractives pour lesubthisseurs (cf.
suprg, elles peuvent cependant étre utiisé - d e spacifidatiors desdtéansactions
l orsqudel |l es per met t-eonhaiesl ciaiguesa bt goeyptmanaiesr e cry
intracables via des mécanismes cryptographiques complexes.

- Enfin,l6utilisation des actifs num®riques peut ®
de contrt!'le de capitaux et de changes, pui sq
des systemes de paiement traditionnédsvulnérabilité a la dimeren transfrontaliére est
donc particulierement élevée.

Dans ces conditions, lesiinérabilités intrinséquesprésentées par les actifs numériques peuvent étre
considérées comniéevéestant en ce qui concernelidanchiment de capitauxque lefinancement
du terrorisme.

Mesur es d Gtvulnér@nliig egsiduallen

Les actifs num®riques, mal gr ® |l es vuln®rabilitae
d®vel oppement ®conomique innovantes. Etade,lled a b s e n C
pouvoirs publics ont donc cherché a atténuer les vulnérabilités les plus criantes et a encadrer les risques
associés a ces actifs tout en garantideamtléveloppement raisonn&insi, les informations détenues

sur la chaine de blocs et par pgestataires de service en actifs numériques peuvent permettre, dans un
certain nombre de cas, doéoi dentifier i mm®di at emen

Dans |l e cadre dobéune approche pauprag lespsuvairs pshics e s , et
ont donctres tétciblé la réglementation sur les plateformes de conversion des actifs numériques en
monnaie ayant cours légalvantmémela négociation de la directive 2018/843. Celiesntainsiété

assujeties audispositif de LCBF T d s | 6nd20160685dals’ déeembre016 entrainant

donc |l a mise en place de proc®dures doéidentifica
ensuite porté au niveau européen un assujettissement de ces skevines | 6 ensembl e des
lors des négociations relatives a falective.

Parla suite | 6encadr ement des act ilbis®°2018486R0u 22qnaie®9 a ®t ®
relative a la croissance et a la transformation des entrefuitesloi PACTE »).
- Un enregistrement aupr s de adansigtieRduobligatoireavi s ¢
pour lesprestataires de services de conservatiahd ® ¢ h a nagtés nemériquesc(ypto
monnaie} et monnaies ayant cours légakt emegistrementoit étrep r ®c ®d ® doéun e x a|l
comp®t ence et dobéhonor abi | i tdu@ispdsdifsintethé deiL@Be ant s
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FT de ces structurestdonne lieua un contrdle du respect de ces obligations {EIJBparces
structures, confie B 6 ACPR. D eimportamascat nito npsr ®vues en cas d
regles.Ces dispositions transposent les obligations de la directive 2018/843.

- Sbagissant d es pdntetadifs aumarigues (dités®@yptb-ayptg»g des
plateformegle négociationdes services sur actifs numériques, et des émissions de jetons (ICO)
la France a opté pour un régiswe demandd 6 a g r/l@beld ®t i vr ® gpieomprénd A MF
un assujettissememtbligatoire a laLCB-FT. Ce régimeattractif présentd 6 i npou® tes t
plateformesserviceset émetteurs U i opter ont, dpleEneéficied ®warge ®meinlt | e u
cr®di bilit® et dequilsatach#ance labglé pemme@tippaldgakementamxn e |
pouvoirs publics dans | e c ehd paelesdisquedeemieaxpcipler de suivi et la
d®t ection doéop®r ati ons fforres et selviees labelbsésemx di st i r
qui ne le sont pas.

[@))

Un s er vi c spéchlse Gypardodarme, a par ailleurs été institué au seimde d mi ni str at i c
douanes, afin de compléter le volet répressif et de lutter efficacement contre les réseaux criminels
utilisateurs de monnaies virtuelles pouvant opérer sur lepaliiss commeclandestingdeepet dark

webyg, et dobdas alenent | eur d®ma

Une division spécialiséegyber» a également été créée au sein de Tracfin en 2018.

Ainsi, la France a trés tét régulé le secteur et engadg@logue nourri avec les prestatas établis sur

son territoire, avant | 6 avahtaprévisian mles deeomrmaadatbnsde ct i v |
GAFI en la matiére, permettant aux autoritésedln av oi r une c orLaconcsertat@mce ap
nourrie des prestataires en actifs num®riques da
du projet de loi PACTE a la fois par [Erection générale du Trésetpar les parlementaires francais,

a permis aux hwtnareirt @y edcd pp®ci si on peusclbieeaur ¢
faible nombre de prestataires établis sur le territoird r an- ai s, et | e risque qubd
ont également été organisées pour favoriser le dialogue entre cesajnestatdes représentants
déinstitutions financi res.

Dufaitdec es me s ur es dunérabiit&mnésiduellésprésetées pardes actifs numériques
sont considérées commmodérées tant en ce qui concerne anchiment de capitaux que le
financement du terrorisme
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Cotationdu risqueBC/FT

En cons®quence, |l e croisement des menaces et Vvul
conduit a umiveau de risquemodérépour le secteutes actifs numeériques.

Actifs numeriques

Menace
A
Elevée Légende
Miveau de risque
Modérée x Faible
Faible
» Vulnérabilite
Faible Modérée Elevée

- Risque global modéré
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Chapitre 81 Professionsréglementéesiu chiffre et du droit

Description du secteur

Les professions du chiffre et du droit recouvrer
| 6ensembl e cor r auxpotorsdinglpsexonnede «lgwyeo»ud Oagcountant> et

d &auditor»: avocats §6958 personnes dont 42% appartenant au barreau de Paris), experts
comptables (2000), commissaires aux compte® 000 dontcertainssont également des experts
comptables)notaires {3 253, huissiers de gtice @8 251), commissairepriseurs judiciaires (4o) et
administrateurs judiciairemandataires judiciairesn@ndataires de justice&l46 au 13 mars 2019

Ces professions partagent certaines caractéristiques

- Ce sont degprofessions réglementéemstituées par la lodont les membres foht 6 o b § e 1
agrément administratif dodune enqu°tdebuce m®raffit@&tioan pa
indépendanté Ces professionsonts oumi ses ~ |l a tutell eudtOune a
tutelle La DGHRP (ministére dd Etonomie et des Finandesxerce ainsi la tutelle de la
pr of es s i -comptablé.ecCrtle tutelie est exercée par la DACS (ministére de la justice)
pour les autres professioréglementéedu chiffre et du droit (avocats, notairespuuissaires
aux comptes, huissiers de justiceandataires de justicé administrateurs judiciaires et
mandataires judicaireset commissairepriseurs judiciaires).

- Cesprofessiondd i s p o mistandes repiéEsentatives | 6adh®soon” " | 6bos dat
représentativeest obligatoire | 6 i nst an c e représente@aspeofedsiant \asvis ele
|Matet di spose doéune comp®t e n-&wsdecedaci. Leswedres ai r e
ont une organisation décentralisée ainfigun e i nst ance nationaile r ®ur
l a profession dbéavocat compte ainsi plus de
national par le Coresl national des barreaux (CNB).

- Certaines de ces professions peuvent étre amendmsier desfonds c6est not ammen
desmandataires de justigadministrateurs judiciaires et mandataires judiciairds$ notaires
et des avocats.

Exposition © |l a menace et descri ptHTon des sc

Les profesginnels du chiffre et du droit sonbnfrontésa la menace delanchiment sous divers

aspects.
- Sobdagi s blanchiment] ils sont au premier chefonfrontésa la menace déraudes
déampl eur vari ®e. Les avocats peu®leanbtoreirnsde

mont ages fiscaux ou ddédautres montages compl ex
a blanchir des fraudes fiscales ou a opacifier des transactions frauduleuses. Lesiootaires
étre particulierement vigilants face aux risquesaernant legransmissions immobiliéres
| 6 ® ges draits de mutation.
- Les professions du chiffre et du dr@euvent étre en présence mhenaces de criminalité
financiere telles queles abus de biens sociaux ou les escroquerie®tamment lors des
proc®dures | i®es “ |l a restructuration et au t
- De maniére plus transversale, les menacest ® r e s s a n tnotaired aontttrésMiées ® d e s
cell es ¢ onc er immobilier (ckinfra)eSimtilarement)es expért@omptables
sont confrontés a des menaces tenant a leur contact fréquent avec des petites et moyennes
entreprises (PME) de secteurs caractériséspdfrume t e uti |l i sation dbdesp

En matiére dblanchiment, | 6 e x p menaceest domanadérdée &n dehors de la menace portant
sur |l e secteur de | 6i mmobi | isembleen effetaanton@ée adeans | e

72Pour les mandatairegdusticel a Commi ssi on nati onal ENID)pdomnsssioniagministative et de
indépendantqgr oc  de ~ | dinscription sur | es | istesntmmppliess v®rifica
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schémas de blanchiment sophistiqués et, pour certaines professions, a des cas précis (par exemple, les
mandataire de justice- administrateurs judiciaires et mandataires judiciairefterviennent
essentiellemerd ans des proc®dures | i®es ° une restruct ul

L& valuation de lamenace et des risques en matiére fimancemert du terrorisme néest pas

caractérisé pour les professions du chiffre et du drdinéexiste en effet pas de typologies mettant en

lumiére une forte menace pour ce secteur, le recours a un professionnel du chiffre et du droit étant dans

la grandemajorité des cas superflu pour les montages de financement du terrorisme. Cependant,
IGassujettissement de certains professionnels du chiffre et du droit, comme les commissaires aux
comptes, permet de révéler a travers les DS des flux atypiques, notdomdaes contrdles menés sur

les associations soumises@d o bl i gati on de f gdf.infm).certi fier | eurs

Vulnérabilités
Vulnérabilité intrinseque

Les vulnérabilités des professionnels du chiffre et du droit tiemmgotemier lieti  adtiité de gestion

de compte ou de séquestrqgu 6i | s peuvent exercer, soit en ver
facultatif. En effet, ils voient transiter ou gérent a cette occasion des sommes parfois importantes dont
une partie peuwuduleuset re dbéorigine fra

Les vulnérabilités des professionnels du chiffre et du droit tiennent ensuitetuta de la relation

d 6 a f fgaeicetains deces professionnefgeuvent entretenavec leurs clientelle-ci estcouverte

par le secret professionratles dans certains casiractérisée par une grande proximipd peutparfois

°tre exploit®e " des fins de blanchiment, en par
PPE.

Les vulnérabilités sont également liées missions de conseilyridique et fiscal des professions du
chiffre et du droit. Ces missions peuvent conduire ces professi@@tetsnstrumentalisés polarmise

en place denontages complexes el s que | 6 empi | e meétrans»déengnedess onne s
comptesbarei res dans des pays divers ° des fins dbéop
son b®n®ficiaire effectif. En mati re fiscale, |

fins de fraude fiscale et de blanchiment de ce délit.

Elles sont aussi liceslaéi nt erventi on de certains professionr
opérations particulierement exposées aux risques de blanchiment

La d®tection des cas de d®tournements| dobéact

Les mandataires dastice- administrateurs judiciaires et mandataires judiciaicestatent des cas de
d®t ournements dbdactifs p®nal ement qgualifiabl es
crit res dbéalerte peuvent °tre | b6existenceg de coc
di ssi mul at i ongerpeddantune pfosédiire dé sau®egarde, ou des avances consenties entre
soci ® ®s siurs en cours de proc®du~xie coll ective,

Enfin, | es vul n ®age theifaux t MRt asmome n tl | SRésaEMptabkesd@es de s
derniers peuvent étre confrontés a des fausses factures, faux contrats de biens ou a des logiciels de double
caisse facilitant les schémas de blanchiment.

Loutilisati on demptabiltéd oo deaduble cdisse d ou b |

a

Les expertcomptables doivent rester vigilants face a une fraude en développement chez les
commergants, consistant & mettre en place deux terminaux de paiement électronique (TPE) différents,
afin d@luder une partie des recettes. Le premier TPE, régulier, esduad@mpte bancaire francais du
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commerce, en vertuddn contrat de domiciliation avec sa banque. Le second TPE, frauduleux, est relié
a un compte de cantonnemeriulles recettes percues sont régulierement transférées vers des ¢gomptes
bancaires non décks a tétranger. Ces comptes @tlanger sont ouverts au nom ou au bénéfice du
commercant francaigt une carte bancaireest adossée

Dans ces conditions, lesinérabilités intrinséquesprésentées par les professions du chiffre et du droit
peuvent étre considérées coméhevéesen ce qui concerne ldanchiment de capitaux

Mesur es d Gtvtulitér@niliie egsiduala

Les professions réglementées du chiffre et du droit intervigrdens des contextes ou des secteurs
économiques exposeés a la menace dd-BCToutefois, elles contribuent a la prévention des risques et
" 1l didentification des op®rations fraudul euses.

Lesvulnérabilités liées au maniementdefonds ont | 6 obpet ddat m®auati on ef
- Pour lesavocats les contrbles mis en place par IE€sisses autonomes des reglements
pécuniaires des avocatSARPA) sont en effet robustesen effetles avocats sont tenus de

d®poser | es fonds r gBersgusundanpté ancaire spécialigégépardes o u o
CARPA, gui exercent des contrt!les stricts ta
not amment | 0 olLescgnirdlesexetcdsy flom dGARPA ddbangee part ,
alaquelle ellestadosséé 6 aut re part, soOexer ckescontrblesdamani r

|l a CARPA ®tant exerc®s sous | dautorit® du bOt
ont léobligation de lui fournir les explications nécessaires a ces contréhss pouvoir lui

opposer le secret professionnglles operent ainsi un véritable filtre efficace et pertinent au

regard des risques BET.

- Le maniement de fonds est également encadré pour les autres professions du chiffre et du droit
concernées. Ainsi, $emandataires de justicei administrateurs judiciaires et mandataires
judiciairesi et lesnotaires sont tenus de déposer les forgdsl 6 i | s sumdes comptes
dédiés et fortement réglementés ouverts a la Caisse des dépbts et des consigehtichast
assujettie au dispositfde LEBT en tant quobé®t abli ssement banc

Les professionnels du chiffre et du droit sont tassujettis aux obligations relatives a la LCB-T en

vertu de 561-?durcddé nmohétairelet financier. Afinde comciti | 6 or gani sati on
certaines de ces pr of &3, deurautcsité decantedle btda sangti®mreattun f d e
organi sme professionnel déautor ®gul at {goisont s auf

contr6lés et sanctionngarun régulateur indépendant de la profesdmhiaut Conseil du commissariat

aux comptes q u i a |l e statut doatddsAIMI (quisonfcanttoléspariee i nd ®
CNAJMJ, le ministére public et les magistrats du parquet gérgmak lac o or d i n amagistrat d 6 u n
coordnateur, esanctionnépar unecommis$on administrativendépendante

Léassujettissement per met une att®nuation hor i
professionnels du chiffre et du droit
- |l se traduit @ r la transmissi on dédamtionsrde sobpcoas (PDShpor t a

émanant particulierement de®andataires de justice i administrateurs judiciaires et
mandataires judiciairés(932 DS en 20179t desnotaires (1 401DSen 2017 ;

- La mobilisation degxperts-comptablesest également en haugsel6 %desDS entre 2016
et2017) comme en t®moigne, dbdbune part, | 6augment
travaux demise a joude lignes diectrices communes avec Tracfin

- S @gissant deavocats la collaboration entre les Caisses autonomes des reglements pécuniaires
des avocats (CARPA,dhfra) et Tracfin sb6est renforc®e depl
régulier du droit de communication de Tracfin auprés de eeilflésCellesci opérent des
contréles systématiques sur les flux financiers qui leur sont soumis et constituent ainsi un bon

BTracfindi spose ddéun droit de communication des informations doG@
et " |l a destination des fonds, effets ou valeurs ed®pos®s p
naturedd 6 af faire enregistr®e par | a caisse (cf. article L. 561
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®l ®ment de d®tection des flux anor maux. Par
est croi ssant e, ubardaadePaiguiconsedtre plus desA@%mdes adocats
et représente la majorité des flux financiers.

Eu égard aux flux financiers importants que les CARPA voient transiter, un assujettissement-de celles

ci aux obligations de LCEBT, dans le respect dsecret professionnel, pourrait étre envisagé
sbébinscrirait dans | rade plus antpiumétrditea eBtre dracfilestCARPAGUE a b or a't
sont déja tenues de re au droit de communication

En outre, és professionnels du chiffre et du droit ont de plus récemment mis en plaaetides de
sensibilisation et de formation:

- Le Conseil national des barreauXCNB) a mené des formations spécifiquement dédiées a la
LCB-FT auprés des avocats, a actualis@@l7 son guide pratique de L&H et a institué en
2018 un comité national de prévention et de HEB La Conférence des Batonniers a
également renforcé le dispositif de formation d&®bnierssur lescontréles a opérer dans les
cabinets dbébavocats

- Le Conseil Supérieur du Notariata créé ure-learningaccessible a tous les notaires et a leurs
collaborateuret assur@avec les instances de la profession de nombreuses actions de formation
en région.

- LaChambre nationale des huissiers de justi¢&(CNHJ) adiffusé un vadémécum en matiére
de LCBFT et a publié, conjointement avec Tracfin, des lignes directrices communes relatives
aux obligations de vigilance.

- Le Conseil national des administrateurs judiciaires et des mandataires judiciaires
(CNAJMJ) a initiéen 2014 un plan de formation intensif des professionnels et de leurs salariés,
gui b®n®f i ci ent d 6 u nen matiére des LC&HM. cDes dpcamest® nn al i
pédagogiquesnt étéd i f f us ®s ~ | 6 e ns elmBNAMIdA eollatbo® avear of es s
Tracfin afin de publier debgnes directriceactualisées a destination des mandataires de justice
- administrateurs judiciaires et mandataires judiciaires

- LeConsei l Sup®ri eur -domptdblésQOSOECE médecégalementpuaea t s
politique volontariste de formation et de communication, matérialisée par des articles dans des
revues professionnelles, des guides pratiqgues

- BEnfin, | a ice proessionthd eclativeé muobligations @s commissaires aux
comptesen matiére de lutte contre le blanchiment de capitaux et le financement du terrorisme
(NEP 9605) est en cour s d eoctob®20il%Enoutre, €racfinv ue do
et le H3C travaillent a la rédaon de lignes directrices a destination des commissaires aux
comptes

Enfin, lescaractéristiques intrinseques des professions du chiffre et du droien particulieyle fait

quodi l sdbagit de pmffiaefspubles oo misistérieBugprofesriensduises des
contr!] es satur ircetssp edcet |déoEotbalti,gati ons d®ont ol ogi qu
contribuent a atténuer les vulnérabilidentifiéesdans ces secteurs

La vulnérabilité résiduelle du secteur et dess professions est aimabdérée.

74 Depuis janvier 2019, la chambre nationale des huissiers de justice a été intégrée, avec celle des conisisseires
judiciaires, dans la chambre nationale des commissaires de justice.
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Cotation du risqueBC/FT

En cons®quence, |l e croisement des menaces et Vvul
conduit & umiveau de risque modéréourles professions du chiffre et du draoit.

Professions du chiffre et du droit

Menace
Elevée Légende
Niveau de risque
Modérée x Faible
BC
Faible
» Vulnérabilité
Faible Modérée Elevée

- Risque global modére sur le blanchiment
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Chapitre 9-Sect eur de | 61 mmobil i er

Description du secteur

i mplique wun | arge p aagents inmobiligramarEhaenslsdel bemss et d
ateformes de financement participati; fagentsnot ai r ¢
immobilierset plateformes collaboratives (de type AirBrdur les activités de location immobiliere,
gui peuvent ®gal &mdretr vsetnd fi foenc tdweurn spamosf els@ i onnel

Le secteur immobilier ¢ ompdesyndettedosaticm anmobiliéreds.®s d 0 ¢
I
p |

Apr s une p®riode dbéactivit® morose entre 2012

actuellement tres dynamique,avec®%B8 0 t ransacti ons i mmobi20i85res da
(-2% par rapport a 2017, mais +14% parrapporta?)16 dans un contexte de t al
Les prix de | 06i mmobilier sont teuleremantarReris étdand on C

les métropoles régionalés5,7 % sur un an aguatrieme trimestre 2018 a Paris, contre +3,2% au niveau
national).

Expositionalamenaceetescr i pti on des sc®nari-bls doéut il i

lesacti vit®s dobdédacqui si t isannexpesées d enecvaeerélevee ematién® b i | i r
de blanchiment de capitauxdu fait de leur caractére répandu, des montants importants en jeu et de la
relative s®cur i tntierqgdu®ied M eesst i sfsferneemtt , emparti cul i
métropoles et les zones touristiques, ou la progressiotinue des prix depuis 2016 tend a renforcer

|l eur attractivit®. La menace est diffuse et tran
gue | a corruption, |l e travail dissi mopé@rparie | e tr
bi ai s sde@aible mantant, notamment en périphérie des grandes villes) que le blanchiment de
produits de | a fraude fiscal e, ddbescroqueries ol
en France ou 7 labs®tcroanncgeerrne Ceen dperrenmieerr cl i eu | e s
particuli rement ~ Pari s, sur |l a C!'te-merdédszur , e
activit®s dobéacqui si tssontnen revanche enoing expdsées d laammde i | | r e
financement du terrorisme qui estfaible, du fait du caractére peu liquide des investissements

i mmobiliers et de | disibggeence dobéanonymat qui |l es

Les activités déocation immobiliére sont exposées a umenace faible bien que non nullen termes

de blanchiment de capitauxen raison du niveau plus modeste des montants en jeu dans ce type de
transactionsPour ces activités, lmenace de financement du terrorisman 6 @asfuridiquement

pertinente (la location immobiliere a une personnerroriste ne relevant pastricto sensudu
financement du terrorisme et noé®t ant papgaisappr ®h
plut!®t sous | 6 a.rleslaetivitésale Ibcationcinonululiere peuven® néanmoins étre
utiiséespur faciliter | a commi ssion dbéattentats terr

Vulnérabilités
Vulnérabilitéintrinséque

Les vulnérabilités du secteur immobilier tiennent a la fois au profil du client, aux caractéristiques du
bien op®datl én, ainsi qgudaux modes dbéacquisition

75 Source: Conseil Supérieur du Notariat.
76 Source: Conseil Supéeur du Notariat.
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La vulnérabilité peut ainsi fortement varier selontype de client Présentent un profil de risque
important;
- les clients travaillant dans un secteur caractérisé par une forte eircui on dbdesp ces ¢
revenus déclarés sont peu importants en proportion de leur apport personnel
- les clients étrangers aux revenus importants (notamment les PPE)
- les acquéreuret les vendeurs entretenates liens familiauou personnels, oypparenant a
une méme communauté.

La vulnérabilité dépend également dasactéristiques du bien:

- Le secteudesbiens résidentiels de luxe et de prestig@articulierement a Paris, sur la Céte
doAzur et dans | es d ® pmerdstpanteuliéranentutnérableanxr i t oi r «
menacesle blanchiment de capitaux, en raison des moniapksrtants des transactions, de la
volatilité des prix de ven e e @bsendce delré€érentiel permettant de vérifier la cohérence des
prix dans le trés haut de gamme.

- Le s e c timmohilier doenmérafal, quireprésente environ 30% du chiffréaffaires des
agents immobiliersest également vulnérable.

La vulnérabilité dépend ensuitedess r act ®r i st i q . Cerstitudre des faceuwsRie rsqué o n

- larapidité des opérations immobiliéres sur un méme bien n ot a mme nyariatonr s qu 6 u
importante des prix entre 6 ac hat et la vemudelklkseés coost atr @
| 6i nt er m®d i agemces inumebiligrdsusi eur s a

- lesannul ati ons subi t es ella paueehtaentminer umanwabde Ide er s
restitution des sommes versées comme frais de edéssnauprés du professionnelgéns
immobiliers, notairesadministrateurs judiciaires et mandataires judiciaif@&RPA), ces
sommes trouvardinsi une sourcetdpparence légitime

Lesmodes dbéacquisition ou de financement, dont <ce
ont égéement une influence sur le niveau de vulnérabilité.

- Les sociétés civiles immobilierepp e uv e nt ai nsi °tre utilis®es
propri ®t aire effectif doébun bien ddautant pl u
notammentlesesi ons de parts de SCI dans | e domain
aut hentique devant un notaire ni ddbacte cont
p®r im tre dodédintervention de prof e dapchimens as s uj
de capitaux et le financement du terroriséte

- L é&chat par une personne tierceou «khomme de paillé , nbest pas une vuln
au secteur immobilier mais celdii y est sensiblement exposé - ce titre, | 6exi
compromiseé vente doOoune clause de substitution, qt
identifi® que |l ors de |l a signature de | 0acte
important pour les professionnels.

- Lesinstruments financiers, tels que les organismes de placement collectif immobilier
(OPCI) et les sociétés civiles de placement immobilier (SCRipurraientétre dans certains
cas détournéglans des schémds blanchiment de capitaux.

- Les préts entre particuliers, notamment logue | es fonds proviennen
constituent ®gal ement un f gplatefemes dedirancenestque, ¢
participatif .

La vulnérabilité dépend enfin desteurs de la transaction immobiliere: si toutes les transactions
immobili res, - | 6exception des cessions de par
| 6i ntervention doéun notaire, | 6i ntervention doul

Toutefois, une part minoritairdes transactions immobiliés€31 %) estréaliséede gré a gré®, sans

7" La DGFiP, conformément &drticle L 56227 du code monétaire et financier, peut cependant transmettre des informations
a Tracfin.

78 Selon Bétude Xerfi « agences immobiliéres pour particuliers » parue au 2éme trimestre 2018, 69%saetioina
immobilieres sont réalisées avéniermédiation duin professionnel.
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|l 6i ntervention doun aigdes glateformes @b detart-upsconcuesatcet mme n t
effet. Les transactions réalisées par sheschands de bien&, plus particulierement celles qui sont

réalisées pales gros opérateurs installés a Paris ou en région parisienne, peuvent également présenter
des risques spécifiqgues en matiére de blanchiment de capitaukes cas dbéassociati o
fortunes expatriées non déclaréeslea membres de réseawxntriels cherchant a réinvestir une partie

de | eurs capitaux dans | 6i mmobilier en France on
Dans ce contexteg$vulnérabilités intrinséquesdu secteur somhodérées. si ellespeuvent se cumuler

pourcerai hs pans du secteur, ell es ne concernent to
de location immobiliere.

Mesures tténuation etrulnérabilité résiduelle

Du fait de leur vulnérabilité intrinséque au blanchiment de capitaux, les acfivitdobilieres font

| 6objet doébun encadrement particuli rement rigour
Les activit®s doéacquisition i mmovirdmentbamcareé®seo nt ai n
n®cessitent donc | 6interventi on atded sont g@nta bllesi s s e me

soumises aux seuils maximum de paiements en espéces, fiR@8 &dros pour les résidents frangais.

La majorité des transactions immobiliéres sont par ailleurs réaliséésgparnt er m®di ai re do
mandataires immobiliers, qui sont assujettis aux obligations de LEB depuis 2009 pour leur activité

en mati r e dodepuib 2014 peut leudaetivité dersyneic de coproprédtdepuis 2016

pour leur activité en matiére de location, et sont a ce titre soumis atrdlese de la DGCCRF et au
pouvoir de sanction de | a Commi ssion nationale d
du dispositif de LCB-T est encore perfectible, des progrés réguliers ont été constatés, notamment dans

|l es sect owrid ide I|dékei mmxe etothmel bommbbstrerl|l par ®s
du nombre de DS transmises ° Tracfin et |l a dimin
menés par la DGCCR¥ Partant,outre la généralisation de la carpeofessionnell&, les pouvoirs

publics ont développgécemmentles initiatives visant a renforcerdannaissance derofessiomels

ainsi que leur compréhension des risques auxquels ils sont exposés et des obligations qui leur incombent

( mi s e e rnuneddrnaatioe obkbatoifé, publication de lignes directrices conjointpar la

DGCCRF et Tracfiff, runi ons, indvenidno auptest de oéseaelk de syndicats
professionnels

Les activités @acquisition immobiliere requiérent enfin nécessmentl 6 i nt er venti on doéu
(cf. supra), officier public ministériel, atexception des cessions de parts de sociétés a prépondérance
immobiliére, qui peuvent étre réalisées par acte sous seing privé. Les notaires ont accés au registre

7 Un marchand de bien est un professionnel qui achéte en son nom et de facon habituelle des immeubles, des parts de sociétés
ou des fonds de commerce, pour les revendre ddng lbe dégager des phualues(cf. article35 I. 1° du code général des

imp6ty. Juridiquement, le terme de marchand de biens désigne un simple statut fiscal, et non une profession, méme si dans les
faits, les gros acteurs se reconnaissent comme medibresprofession. Les marchands de bien achetant et détenant des biens
immobiliers pour leur compte propre, ils ne font pas partie des professions immobiliéres assujetties adesgde debl6t

2 du code monétaire et financi€@n recense environ Z00 marchands de biens en France.

80 Depuis une réforme de 2015, les paiements (fri@stes, prix de venteddn appartement oudghe maison, etc.) des actes
notariés donnant lieu a publicité fonciere (vente, donation de bien immpbttidme peuvent & réglés que par virement
bancaire atdela dun seuil de 3 000 euros. Le secteurdarhobilier est par ailleurs soumis, comndensemble des secteurs
économiques, au seuil maximal de paiement en especes a 1 000 euros applicable aux résidents francais.

81 Celuici reste toutefois élevé (63% en 2016 coBB&o en 201)L

82 |_.a DGCCRF a pour objectif de vérifier la détention de la carte professionnelle, laquelle est, dePijusilet 2015 (cf.
décretn°’20l ¥ 02 du 19 juin 2015), attribu®e par |l es chambres de c
83 L a loi ALUR aainsirendu obligatoire la formation des agents immobiliers, qui porte notamment sur leurs obligations au
titre de la luttecontre le blanchiment de capitaux et le financement du terrorisme.

84 | a derniére édition de ces lignes directriqashliée le 6 novembre 2018 été présentée le méme jour aux organisations
professionnelles et aux principaux réseafegdnces immobilieregdune part, et aux référents en charge du secteur immobilier
des chambres de commerce @bdustrie, dautre part.
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national de lgropriété foncier®, et donc aux opérationgettquisition ayant précédemment porté sur

le bien, ce qui leur donne les moyens de repérer certaines typologies de blanchiment. Les notaires sont
assujettis aux obligations de L& depuis 2009 et sont les f@ssionnels du secteur non financier qui
transmettent a Tracfifile plus grand nombre de DS, dont la répartition géographique correspond
globalementa celle de la menacée Conseil supérieur du notariat a engagé plusieurs actions pour
am®l i orer encore |l a mise en Tuvre de | eurs obli
déactions de formation conjointes avec Tracfin et la création dutil informatique leupermettant de
renforcer éapproche par les risques et leur fournissant une aide a la prise de détifimiction du

niveau de risqueainsi que la possibilité de consulter une base de données leur permettant de vérifier si
leur client figure sur une lis de personnes politiquement exposées (PPE) ou de sanctions nationales ou
internationales

En prenant en compte | 6ensemble des mesures doc:
vulnérabilité résiduelledu secteur edaible.

Cotation durisqueBC/FT

Lesactivitesd 6 acqui si t i pempodéaenionb mdnace immortante en termes de blanchiment

de capitauxmais dont les vulnérabilités sont efficacement atténuédsgpouvoirs publics, présentent

en conséquenamrisque de blanchiment de capitaux modéréCertaines transactions, principalement
celles portant sur des biens de prestig@utred ocal i s
mer, peuvent toutefois présentees risques plus élevés.

Au regard du croisement slemenaces et vulnérabilités résiduelles tenant compte des mesures
ddéatt ®n u a esiaadivités der lacatiensimmobiliere présentent uriaible risque résiduel en
matiere de blanchinm des capitaux.

Secteur de I'immobilier

Menace
A
Elevée X Légende
Acquisitions Niveau de risque
Modérée Faible
Faible x
Locations
» Vulnérabilité
Faible Modérée Elevée

Risque global
- modéreé pour les activités d'acquisition immobiliere
et faible pour celles de location immobiliere

85 e registre de la propriété fonciére, fondé sur le cadastre, est tenu par les Centres des impots feDoigsri@tions des
hypothéaies). Un fichier national centralisé (sauf en Alsitselle) est tenu par la DGFiBPepuis2018, tous les actes notariés
(contre 75%auparavantdoivert étre numérisés alimententdirectement le fichier national centralisé de la propriété fonciere
86 En 2018, les notaires ont transmis 1474 déclarations de soupgon a Tracfin. En 2017, ils en avaient tréd%nois qui
représentait umhausse de +34% par rapport 2016
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Chapitre 10 - Secteur degeux

Description dusecteur

Le secteur des jeux en France se répartit entre plusieurs acteurs

- Les jeux physiques peuvent étre dispensés dansat@sos. la France comptenviron
200casinos répartis en 19 groupes et représentant un produit brut el @u8os. lls sont
principalement situés sur le littoral et dans des stations thermales, mais peuvent étre installés
depuis 1988 dans des grandes agglomérations.

- Lesclubs de jeuxont, depuis 2017, un statut similaire a celui des casinomf{i). La loi
n° 2017257 du 28février 2017a aut ori s® | 6 exp®r i mentation de
le ressort de la ville de Paris, appelé&dubs de jeux dont le statut juridique et réglementaire
est aligné sur celui des casinos. Débutée®lgatvier 2018 et devant durer @s, cette
expérimentation pourra aboutir a une pérennisation de ces établissements dans les mémes
conditions.

- LaFrancaise des Jeux (FDJpropose des jeux de grattage et de tirage en point de vente et en
l igne, activit® qu b ddukdes mnseportfe égalemerst enmantsade ol e
vente et en ligne. La FDJ sobdbappulOepostside un r G
vente sur totlle territoire. Elle a réalisé en 2017 un produit brut dédseuros pour un total de
15Md euros demises collectées.

- Le Pari mutuel urbain (PMU) b ®n ®f i ci e dbéun monopol e concern
hi ppi ques en France et di s@0pmiatsdkdeanta. LaRMdse 1 ®
propose ®gal ement des pajeux okdniepligiedlaetaliséers por t i
2017 un produit brut de 2Md euros pour environ 18ld euros de mises.

- Le secteur des jeux en ligna été créé par la loi 2010476 du 12 mai 20£0qui a ouvert a

l a concurrence | e s e dasadien ligonee ke s¢ctewn gst rédgal@pag e n t
| ARJEL et |l es 15 op®rateurs gqui Yy proposent
agrément de cette autorité. Le total des dépbts dépdddee2ir o0s et | e t ot al de

a plus de ‘Md euros.
Expositionalamenaceetescr i pti on des sc®nari-Bls doéut il i

Le défi majeur de tout délinquant est de convertir ses profits illicites, le plus souvent des espéces, tout

en cherchant ° ®chapper aux contr!les et " la tr
déacti vit® ®c on o misgcaractérisé par us esage gréférentidl e'sspéres le rendant
particuli rement attractif et | 6exposant au ri sgqg

en numéraire, soit contre des jetansdes ticketglans les casinos ou les clubs quiye étre joués

ou rééchangés, soit contre des récépissés de jeux de la FDJ ou du PMU, soit directement sans jouer, en
rachetant des tickets gagnadhtafin de produire des gains dont le mode de paiement peut permettre de
blanchir ces fonds.

87Loi n° 2010476 du 12 mai 201€elative a douverture a la concurrence et a la réjoh du secteur des jeugatgent et de
hasard en ligne

88Pratique qui ne requiert pas doéexpertise de | a patant du bl a
déoun point de vente. Ce dedaijeouear sequeéil |l va papetiehkeesp
Il nbencai sse pas ces tickets pour pouvoir |l es rewendre ~ d
provenant de leur activité criminelle. Ces malfaiteurs vonsatacheter ces tickets pour les encaisser officiellement comme

sb6bils ®taient | es vrais gagnants. Ce type de bl anadsi ment pi

en monnaie scripturale moins une éventuelle commission. lleefdit du grand banditisme mais aussi de certaines
communautés disposant de cash et souhaitant pouvoir justifier de son origine.

77



Alorsquelep ar i hi ppique ou sportif est un jeu dbéexper
truchement en jouant sur des paris peu risqués (favoris) mais moins rémunérateurs ou en répartissant les
mises sur des cotations équilibrées (ratio entre gagnédiperdant).

La forte pr®sence de points de vente physiques

|l 6accessibilit® de ce secteur 7 des criminel s.

organisée et du trafic de stupéfiastsé pl us | argement des escroquerie
biens sociaux et de fraude fiscale et sociale.

S 6 a g i shiaachimentdiaicapitaux le secteur des jeux est exposé a plusieurs menaces criminelles.

En effet, il est particulierement attrd i f en ce Dblanéir des gopmmes @nportashtes
déespécesou peu tracables (sommes stockées sur des cartes prépayées, par exemple). Ce type de
bl anchi ment néi mplique pas de connaissance ni
minimiser les risques de pertes lorsque les fonds sont investis dg@sdetparis Tout ef oi s, s 0
des jeux de grattage ou de tirage, la fréquence de gain, le taux de retour joueur, la répartition des sommes
gagnantes entre gagnants du méme rang @atens cas, ne permettent pas de garantir un niveau de
conversion optimal et rendent ce scénario tres risqué pour les éventuels blanchisseurs.

Les paris sportifet hippiqguesmpliquent cependant des connaissances plus fines et sont de ce fait
exposés aine menace plus circonscrifd.® a n moi n s,  utilisation de st
réduction de risque permet aux néophytes de convertir des sommes avec des taux de retour acceptables
(limitation des pertes de jeud)a forte présence de pointsdee nt e physi ques et | 6ex
de jeux en ligne renforce | 0 daxmenasesprobidrdu préenier de c e
chefde la criminalité organisée et du trafic de stupéfiahfslus largement desscroqueries en bande
organisée, dabus de biens sociaux et de fraude fiscale et sociale.

La menaceestglobalementodéréeen matiére de blanchiment des capitaux.

En revanche, une exposition du secteur @dmacede financement du terrorismen 6 e st pas ®t a
L 6 ®v a | u asguesoda FTcest donc non caractérisée pour ce secteur.

Vulnérabilités
Vulnérabilité intrinseque

Les vuln®rabilit®s du sectéumpdesapeexcsaaul abuD
|l danonymi sati:on des joueurs
- Sbagissant t outcasnestbs a aspacdstesefaciitad dansdes appareils de
jeux au moyens de divers dispositifs monétiques (accepteurs de bihts, anonymes, bornes
automatiques de change) qui dispensent les joueurs de se eanchisse pour obtenir un titre
dejeu (eton®u ti cket s) ahanymatrei congplexifianala tragabilité|dés fonds

engages.

- Léanonymat de | a prise de paris facilite | e r
dispensés pda FDJetlePMU. LO6ut i |l i sation massive dboesp ce
un crit re dobéalerte important. La d®tection d

technique du fractionnement des mises destinées a rester en dessousdescdduii dent i f i c
imposés depuis le ler janvier 2019 et le maillage territorial trés dense des points de vente.

- Le secteur des jeux en ligne présente a cet égard des vulnérabilités moindres puisque les comptes
sont majoritairement approvisionngm des canaux tracables ils peuvent cependant étre
alimentés au moyen de cartes prépayées, ce qui constitueint r e dbéal ert e.

La difficulté a constituer une véritable connaissance du cliergst également une vulnérabilité propre

" ce secteur pui squbelle accro’t l es possibilit
paiement en espéeces. Ainsi, dans les casinos, le suivi exhaustif des enjeux est difficile & réaliser en
'absence denise en place de moyens techniques (logiciels de suivi des sommes insérées dans les
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appareils de jeux, utilisation de la vidéo protection) ou humains (renforcement de la présence de
personnels aux tables de jeux).

En raison de la présence de trés nombpaints de ventda FDJ et le PMU peuvent également étre
confrontés a des obstacles similaires effet, les réseaux de détaillants commercialisant leurs produits

ne b®n®f i cient pas toujourgT.dbune formation appr

Léentr ®e ddeleuk sunddsscontptesonstitue aussi une vulnérabilité majeure du secteur

- Les sociétésmeres gui jouent un rtle central dans |
également des activités pdrancaires en assurant la tenue et la gestion de compiesciC
peuvent constituer une vuln®rabilit® i mport a

bancaires étrangers.

Les vulnérabilités sont également liées au type de jeu

- Certaingeux de cercle proposés en lignge prétent & des manipulationsdord obj ect i f es
faire perdre des sommes au b®n®fice dbébun des

- Les paris sportifs et hippiques sO6il s sont exXpos®s sSuprgyne men
permettent, moyennant des connaissances sur le secteur sp@itiscarement, des opérations
connexes de trucage, de garantir un taux de retour proche de 100%.

- Pour certains jeux de hasarthux de retour au joueur (TRJ) élewgparis sportifet hippiques,
| idicertitude du résultat peut étre contournée lorsqegaiesurs, agissant de facon concertée,
couvrent toutes les possibilités de mises offertes par le jeu ou le pari.

Enfin, la vulnérabilité peut étteansfrontaliered ans | e secteur des jeux en |
est proposée pardesopérateug ul ®s dans ddédautres pays europ®en:
FT plus souples.

Dans ce contexte, lesiinérabilités intrinséquesdu secteur des jeux peuvent étre considérées comme
élevées

Mesures tténuationet vulnérabilité résiduelle

La plupart des acteurs du secteur des jeuxassujettis a la LCBFT. lls sont de ce fait soumis aux

obligations de vigilance et doidentification de

Léidentification denf outamt eadausosmnacearedgs smireens (¢

2000eur os ont ®t® ®t e 80161635 guatrdécénmbre POdGiIsine aamaer@entn A

plus seulement les casinos, mais tous les acteurs du secteur desk@uiket le PMU étaipiar ailleurs

soumis aux obligations artianchiment depuis la loi Perben Il de 20@4usieurs actions ont permis

de renforcer | es obligations d®coul ant de | 6ass.!

par ceuxci de ces regles

- Lesdifférentes cartographies sectorielles des risques, le dialogue permanent avec le secteur, les
contrbles menés par le SCCJ et les sanctions régulierement prononcéeN& (taois
sanctions en 2017), ont conduit a une prise de conscience et a une meilleire men T uvr e
leurs obligations par les professionnéla mobilisation des casinos esins cesseroissante,
bi en qusSeemncore® t r e am®l i or ®e pour |l es casinos
importan. La réglementation impose par ailleurs guoeir toute évolution de la répartition du
capital soci al et du contrtle direct ou i n
débexploiter un casino ou un club de jeux soi
I i nt ®r i e u rdminifiratives sunlespi&cesepsodutes par les investisseurs aux fins
déavis fond® sur | 6origine des fonds sont air
- LaFDJa opéré une refonte de ses outils informatiques et a réalisé une cartographie précise des

risques. Par ailleurs, les véirabilités liées a son vaste réseau de détaillantsujefg ont pu
étre atténuégzar | a mi se en Tuvre dobébun dispositif do

O OO
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