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Edito du directeur général du Trésor

Ce rapport sur le développement de |'assurance cyber
constitue I'aboutissement d’une année de réflexion au sein
du groupe de travail dédiée a lI'assurance du risque cyber.
Depuis le 30 juin 2021, les services de la direction générale
du Trésor, les représentants des assureurs et des
entreprises, I’ACPR, I’ANSSI mais aussi des entreprises
d’assurance et de réassurance, des distributeurs
d’assurance, des actuaires et des experts du monde
académique ont pu échanger et partager leurs
contributions autour des enjeux de l'assurance du risque
cyber. Cette concertation avec |'ensemble des acteurs du
secteur a permis de dresser un constat partagé sur la
situation du marché de l'assurance du risque cyber et,
surtout, de dégager des pistes d’actions crédibles pour le
développer.

La résilience face au risque cyber est aujourd’hui un enjeu
majeur de souveraineté. Dans une période ou les
cyberattaques se multiplient, il s'agit d’'une menace réelle
pour la viabilité de nombreuses entreprises frangaises.
L'assurance a donc un réle clef a jouer a la fois pour
protéger le tissu économique mais aussi pour sensibiliser
les entreprises, en particulier les TPE/PME, a leur exposition au risque cyber.

Le secteur de I'assurance est capable de se transformer pour prendre en charge ce nouveau risque
et réaffirmer son role essentiel pour la résilience de notre économie. Dans |'histoire, I'assurance a
su s'adapter aux transformations technologiques pour accompagner les entreprises et favoriser
I'innovation. Les assureurs disposent de l'inventivité et des ressources pour appréhender ce risque
et soutenir le tissu économique dans la transition numérique.

Il importe maintenant de travailler a la mise en ceuvre des recommandations afin de permettre
au marché de l'assurance du risque cyber d’atteindre sa pleine maturité et de faire de la place la
Place de Paris un pdéle d’expertise en matiére d'assurance cyber. La poursuite des travaux engagés
au sein d'une task force chargée de suivre et de coordonner les initiatives est ainsi essentielle. Les
services de la direction générale du Trésor continueront d’étre pleinement impliqués au service
de la souveraineté et de la résilience de notre économie.



Synthese

La numérisation de I'économie engendre de nouvelles vulnérabilités pour les entreprises. Si les
technologies du numérique générent des gains de productivité et créent de nouveaux marchés,
elles ont également conduit a I'émergence d’un nouveau risque : le risque cyber. Il renvoie a
I'ensemble des risques liés a I'usage des technologies numériques et peut étre défini comme un
risque opérationnel portant sur la confidentialité, I'intégrité ou la disponibilité des données et des
systemes d'information. Il recouvre a la fois les actes malveillants mais aussi les incidents non
intentionnels issus d'erreurs humaines ou d'accidents. La nouvelle dépendance du tissu
économique au numérique ainsi que la rapidité de cette transition a facilité la multiplication de
dommages ayant une origine cyber, en particulier les cyberattaques. La crise sanitaire a encore
accéléré cette tendance, notamment a travers |'adoption de nouveaux modes de travail. Alors
qu’elles s’accroissent en volume, fréquence et complexité, les cyberattaques sont aujourd’hui
susceptibles de menacer la survie d'une entreprise. La résilience face au risque cyber constitue
donc un enjeu majeur de souveraineté.

Or, I'assurance contre le risque cyber reste encore un marché peu développé. En 2021, le marché
francais du risque cyber est estimé a 219 millions d’euros de chiffres d’affaires, soit 3,1 % du total
des cotisations de I'assurance des dommages aux biens des professionnels (7,07 milliards d’euros
en 2021) et 0,35 % du chiffre d’affaires des assurances de biens et responsabilité’.

Plusieurs freins au développement de ce nouveau produit ont été identifiés. Du coté de la
demande, les entreprises, en particulier les TPE/PME, sous-estiment encore I'impact potentiel des
attaques sur leur activité et ont du mal a identifier le contenu des offres proposées. Du cété de
I'offre, les assureurs et les réassureurs ont des difficultés a mesurer ce risque protéiforme et
évolutif, souvent en raison d’'un manque de données. lls craignent également de s’exposer a un
risque qui peut parfois étre de haute intensité et dont les caractéristiques rendent complexe la
mutualisation (interconnexion des systémes informatiques, hypothése d’attaque aux dimensions
systémiques, etc.). Enfin, les incertitudes entourant le cadre juridique de |'assurance du risque,
notamment les couvertures implicites a travers des polices d’assurance traditionnelles ou encore
la légalité des clauses remboursant le paiement des cyber-rancons, ne facilitent pas Ia
structuration d’une offre.

Le marché de l'assurance du risque cyber, encore récent, peut constituer un levier de
renforcement de la résilience des acteurs économiques. Ce marché connait une croissance
rapide : le volume des primes a ainsi augmenté de plus de 115 %2 entre 2019 et 2021. Les entreprises
prennent progressivement conscience des conséquences du risque cyber. Surtout, I'essentiel du
risque cyber est maitrisable : 97 % des sinistres cybers couverts par une assurance ont donné lieu
a une indemnisation inférieure a 3 millions d’euros 20213. La priorité doit donc étre de renforcer
les capacités de mutualisation du marché de I'assurance cyber pour absorber les sinistres a haute
intensité.

Dans ce contexte, il est recommandé de favoriser le développement du marché de I'assurance du
risque cyber pour renforcer la résilience de notre économie et de faire de la Place de Paris un
pole européen d’expertise en la matiére. A cette fin, la direction générale (DG) du Trésor a installg,
le 30 juin 2021, un groupe de travail portant sur le développement d'une offre assurantielle de
couverture des risques cyber. L'objectif de ce groupe de travail était de construire une offre
d’assurance du risque cyber adaptée aux besoins de I'économie et aux enjeux de résilience et de

1 Données France Assureurs.

2 AMRAE, LUmiére sur la CYberassurance, Juin 2022, mis en ligne le 9 juin 2022, consulté le 25 ao(0t 2022. URL:
https://www.amrae.fr/bibliotheque-de-amrae?combine=&ref id=4022&ref type=publication&items=4022

2 AMRAE, LUmiére sur la CYberassurance, Juin 2022, mis en ligne le 9 juin 2022, consulté le 25 ao0t 2022. URL:
https://www.amrae.fr/bibliotheque-de-amrae?combine=&ref id=4022&ref type=publication&items=4022
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souveraineté. Il a associé, outre les services de I'Etat, des représentants des entreprises, des
entreprises d’assurance et de réassurance, des distributeurs d’assurance, des actuaires et des
experts du monde académique et est animé par un comité de pilotage constitué de I’Agence
nationale de la sécurité des systémes d'information (ANSSI), de I’Autorité de contréle prudentiel
et de résolution (ACPR), de I’Association pour le Management des Risques et des Assurances de
I'Entreprise (AMRAE), de France Assureurs et de la DG Trésor.

A l'issue des travaux, le présent rapport propose un plan d‘actions décliné en quatre axes:

(i)

(ii)

(iii)

(iv)

Clarifier le cadre juridique de I'assurance du risque cyber. La poursuite des efforts de
clarification des clauses des contrats traditionnels constitue une priorité pour prévenir
le phénomene des couvertures silencieuses. Le recours a des instruments de droit
souple pour favoriser I'adoption des meilleures pratiques de rédaction est préconisé
tout comme le renforcement de l'information des assurés sur I'étendue de leurs
garanties. De plus, I'affirmation de 'assurabilité des cyber-rangons, conditionnée a un
dépdt de plainte, ainsi que d'un principe général d’inassurabilité des sanctions
administratives sont de nature a lever des ambiguités dommageables aux assurés
comme aux assureurs.

Favoriser une meilleure mesure du risque cyber. Les meilleures pratiques remontées
par les grands acteurs spécialisés notamment en matiére d’évaluation de leurs risques
a travers I'ORSA* pourraient étre promues afin de mieux prendre en compte
I'exposition des assureurs au risque opérationnel cyber. La création d'une catégorie
ministérielle d’assurance et/ou d'une branche cyber dédiée permettrait d’améliorer le
pilotage économique et réglementaire des passifs exposés au risque cyber. S'agissant
de la problématique du manque de données, les bonnes méthodes de modélisation
devront étre utilisées en recourant, si nécessaire, a des méthodes innovantes. Le
partage de données entre assureurs via une plateforme dédiée issue d'un partenariat
public/privé est, enfin, recommandé.

Améliorer le partage de risque entre assurés, assureurs et réassureurs. Outre la
promotion de solutions innovantes, comme I'assurance paramétrique, le
développement des captives de réassurance peut offrir une réponse complémentaire
a l'assurance du risque cyber. La mise en place d’'une provision dédiée, en franchise
d'impot sur une période longue, est a cet égard une solution pertinente pour
permettre aux entreprises de mieux gérer leur risque cyber en constituant des captives
de réassurance.

Accroitre les efforts de sensibilisation des entreprises au risque cyber. Il est ainsi
préconisé de développer les coopérations entre acteurs publics et privés sur les
territoires pour sensibiliser le tissu économique local ainsi que d’accroitre les efforts
de formation des professionnels de |'assurance. La définition de référentiels de
sécurité partagés et un travail sur I'harmonisation des questionnaires de sécurité
utilisés par les assureurs, constituerait également un levier pour améliorer la résilience
cyber des entreprises et faciliter I'accés a I'assurance.

4 Own Risk and Solvency Assessment (ORSA).



Synthése des recommandations

Axe 1: Clarifier le cadre juridique de I'assurance du risque cyber
Clarifier I'étendue des garanties cyber

Proposition 1: Pour prévenir la survenance de couvertures cyber implicites, une communication
de I'ACPR pourrait inviter les assureurs a i) rendre plus explicites les clauses de couverture et
d’exclusion des risques cyber et ii) a mieux évaluer |'exposition de leur portefeuille d’assurance au
risque.

Proposition 2 : Elaborer un guide de place rappelant le cadre juridique et les bonnes pratiques en
matiére de rédaction de contrats pour éviter les garanties implicites.

Proposition 3 : Renforcer I'information a destination de |'assuré pour mentionner explicitement
la couverture ou |'absence de garantie du risque cyber dans les contrats professionnels.

Proposition 4 : Pour mieux évaluer et comprendre le phénomeéne, insuffisamment documenté, des
couvertures non affirmatives, une étude de I’ACPR pourrait étre conduite.

Clarifier les clauses litigieuses

Proposition 5: Conditionner I'indemnisation d’une assurance cyber-rangons au dépdt de plainte
de la victime afin de renforcer son accompagnement et améliorer les opérations d’investigation
des autorités de police, justice et gendarmerie. En paralléle, une coopération accrue entre les
assureurs et les forces de sécurité pourrait faciliter la lutte contre la cybercriminalité.

Proposition 6 : Affirmer un principe général d’inassurabilité des sanctions administratives dans le
code des assurances.

Proposition 7: Approfondir, en lien avec les parties prenantes, les travaux sur I'exclusion de
garantie pour cause de cyberguerre.

Axe 2 : Mieux appréhender et mesurer le risque cyber
Améliorer la prise en compte du risque cyber dans I’activité assurantielle

Proposition 8 : Mieux prendre en compte I'exposition au risque opérationnel cyber des assureurs
en l'incluant dans le rapport ORSA.

Proposition 9: Pour améliorer le pilotage économique et réglementaire des passifs exposés au
risque cyber, une catégorie ministérielle d’assurance cyber ainsi qu’une ligne d’activité spécifique
pourront étre créées. A moyen terme, une évolution de la réglementation européenne visant
créer une branche d’assurance dédiée permettrait de renforcer la qualité et la soutenabilité des
couvertures cyber.

Répondre a la problématique du manque de données cyber

Proposition 10 : Mieux modéliser le risque cyber en s'appuyant sur les travaux méthodologiques
des experts académiques. Des méthodes alternatives, telles que les approches bayésiennes ou le
recours a l'intelligence artificielle, pourront apporter une premiére réponse pour appréhender ce
risque en proie a un déficit de données.

Proposition 11: Favoriser le partage des données de sinistralité cyber en créant un Observatoire
de la menace cyber.



Axe 3 : Améliorer le partage du risque entre assurés, assureurs et réassureurs
Renforcer la résilience des entreprises

Proposition 12 : Développer le recours aux captives de réassurance notamment a travers la mise
en place d’'une provision dédiée facilitant la mutualisation des pertes sur un temps long. Etudier,
a moyen terme, le développement des captives par compartiment.

Promouvoir des méthodes innovantes

Proposition 13 : Faciliter la constitution d’une offre d’assurance paramétrique pour permettre la
couverture d'une partie du risque cyber.

Proposition 14 : Etudier le recours aux marchés financiers pour libérer de la capacité assurantielle.

Axe 4: Accroitre les efforts de sensibilisation des entreprises au risque cyber
Encourager les PME & investir dans leur cybersécurité

Proposition 15: Pour faciliter la souscription et mieux évaluer le niveau de maturité des
entreprises, la mise en place de référentiels de sécurité adaptés selon leur profil ainsi qu’un travail
sur une harmonisation des questionnaires de sécurité sont recommandés. Ces mesures
permettront également aux entreprises d’identifier leurs expositions au risque cyber et a mettre
en ceuvre des mesures correctrices.

Proposition 16 : Mobiliser les réseaux de proximité, en s'appuyant sur les professionnels de la
distribution de produits d'assurance, pour sensibiliser les TPE/PME au risque cyber.

Améliorer le capital humain

Proposition 17 : Améliorer la qualité de I'accompagnement des entreprises en développant la
formation initiale et continue des professionnels du secteur de I'assurance.

Proposition 18 : Mettre en place une task force de |'assurance du risque cyber pour piloter le plan
d’action de ce rapport et faire de la place de Paris un pdle d’expertise du risque cyber.



Malgré la multiplication des cyberattaques, le
marché de |'assurance du risque cyber reste
insuffisamment structuré pour se développer

1.1. Alors que le coUt croissant des cyberattaques crée un besoin de
couverture du risque par les assureurs, le marché de I'assurance
du risque cyber peine a émerger

1.1.1 La numérisation de |I'économie conduit a une multiplication des
cyberattaques de plus en plus coUteuses

Le risque cyber est susceptible de revétir des formes diverses pour les entreprises. Il renvoie a
I'ensemble des risques liés a I'usage des technologies numériques et peut étre défini comme un
risque opérationnel portant sur la confidentialité, I'intégrité ou la disponibilité des données et
systémes d'information. Il peut s’agir d'une erreur humaine et non intentionnelle (transmission
involontaire de données, téléchargement involontaire d‘un logiciel malveillant notamment) ou
méme d’un accident. Il peut également s’agir d’'une malveillance informatique volontaire (attaque
d'un hacker via un logiciel installant un virus informatique, rancongiciel, attaque par déni de
service). Les conséquences de la matérialisation du risque cyber peuvent étre diverses pour une
entreprise :

- des coUts de gestion immédiats de I'incident (frais de relations publiques pour gérer la
crise, redirection vers un centre d'appel, recherche de cause, frais d’avocats, etc.);

- des frais liés aux conséquences financiéres directes subies par l'entreprise (frais de
notification de violation de données personnelles, frais bancaires, frais nécessités par les
enquétes administratives, amendes administratives, etc.);

- des dommages directs subis tant immatériels (pertes d’exploitation, reconstitution des
données, etc.) que matériels (destruction des biens physiques de I’'entreprise) ;

- un engagement de sa responsabilité civile (indemnisation des dommages a un tiers, frais
de défense, etc.);

- des coUts spécifiques liés a une cyber-extorsion (recours a un consultant, éventuel
paiement de la cyber-rangon).

Cependant, la grande majorité des sinistres cyber est liée a une cyberattaque, dont le nombre
connait une forte hausse depuis 2019. Selon I’/AMRAE, les accidents ne sont la cause que de 5,5 %
des sinistres en 2021 sur le marché de I'assurance du risque cyber®. L'augmentation des attaques
affecte I'ensemble des acteurs économiques qu'ils soient des particuliers, des entreprises ou des
institutions. La plateforme cybermalveillance.gouv.fr, chargée d’assister les victimes d'actes cyber
malveillants, a enregistré une augmentation de sa fréquentation de 155 % entre 2019 et 2020 et
de 101% entre 2020 et 20215 La méme tendance est observée par le barométre de la
cybersécurité en entreprise CESIN 20227, qui estime que 54 % des entreprises frangaises ont été
attaquées en 2021. Les récentes attaques dirigées contre des établissements hospitaliers, tels que

5 AMRAE, LUmiere sur la CYberassurance, Juin 2022, mis en ligne le 9 juin 2022, consulté le 25 aoGt 2022. URL:
https://www.amrae.fr/bibliotheque-de-amrae?combine=&ref id=4022&ref type=publication&items=4022

6 Cybermalveillance, Rapport d‘activité 2021, mis en ligne le 8 mars 2022, consulté le 11 mai 2022. URL :
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/rapport-activite-2021

7 CESIN, Baromeétre de la cybersécurité en entreprises, mis en ligne le 17 janvier 2022, consulté le 11 mai 2022, URL:
https://www.cesin.fr/actu-7eme-edition-du-barometre-annuel-du-cesin-enquete-exclusive-sur-la-cybersecurite-des-
entreprises-francaises.html
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ceux de Dax et de Villefranche-sur-Sadne démontrent également que I'ensemble de I’écosystéme,
public ou privé, reste vulnérable. Dans sa cartographie prospective des risques 20228, France
Assureurs place le risque cyber en téte du classement des risques pour la 5éme année consécutive.

Graphique 1 : Evolution du risque cyber

A. Par zone géographique B. Par secteur d'activité

] ]

nus nUK BAsie DEurape B Amerique B Afrique WServices Binfo-com OFinance MCommerce Bindustrie Olmmobilier OAutres
5 5
4 4 My
3 3 |
2 i 2
oilliiiiiliil oﬁﬂiiiiiﬁﬂg i

02 03 04 05 068 O7 OB 09 10 11 12 13 14 15 16 17 18 19 20 02 03 04 05 O O7 OB 09 10 11 12 13 14 15 16 117 18 19 20

Note de lecture : Ces deux graphiques représentent la part des conférences de presse trimestrielles d'entreprises comportant une mention d'un
ou plusieurs termes du champ lexical du risque cyber (en % du nombre total de conférences de presse comprises dans l'échantillon), agrégée
par zone géographigue et par secteur d'activité.

Source : Jamilov et al. (2021).

L'analyse de I|'évolution du risque par zone géographique et par secteur met en évidence
I'augmentation constante des attaques depuis 2007 (graphique A). Ces attaques se concentrent

principalement sur les secteurs des services a la personne et de l'information et de la
communication.

Bien qu’étant source d’opportunités et un vecteur majeur d’innovation, la transformation
numérique s'accompagne donc de nouvelles vulnérabilités. La crise sanitaire a accéléré, a marche
forcée, I'usage des outils dématérialisés qui ont été nécessaires a la continuité de l'activité
économique et sociale en période de confinement ou de restriction de la mobilité physique. La
généralisation du télétravail ou le suivi a distance de formations exposent davantage les
utilisateurs aux attaques de cyber-délinquants. Le profil de ces attaquants n‘est pas homogéne : il
peut s'agir d'acteurs qui évoluent au sein de 'organisation ciblée et qui ont des facilités d'acces
au systéme informatique comme d’acteurs externes (Etats, groupes criminels ou hackers isolés).
La commercialisation de logiciels malveillants sur internet a également créé un marché du
« crimeware as a service » : |'accés au logiciel malveillant ainsi qu’a un ensemble de services back-
office est proposé sous forme d’abonnement ou de partenariat. Ces acteurs redoublent
d’inventivité pour mener a bien des actions d’extorsion, d'espionnage ou de déstabilisation.

Les outils et méthodes utilisés sont également en constante évolution : logiciels malveillants
(malwares - installation sans consentement d'un logiciel indésirable, comme les rangongiciels),
hamecgonnage (phishing — tentative de récupération d'informations confidentielles en se faisant
passer pour une entité connue), déni de service (DoS - attaque visant a rendre indisponible un
service), attaques man-in-the-middle (interception de communications, sur un réseau wifi public
par exemple), failles zero-day (exploitation d'une vulnérabilité jusqu'alors non-corrigée présente
dans un logiciel).

Les coUts engendrés sont mécaniquement en progression méme s'ils restent difficiles a estimer
en raison du « chiffre noir » de la cybercriminalité qui désigne I'écart entre les actes connus et les
actes réels et s’explique notamment par la crainte des victimes des conséquences néfastes sur

8 France assureurs, Cartographie prospective 2022 des risques de la profession de I'assurance et de la réassurance, mis
en ligne le 25 janvier 2022, consulté le 11 mai 2022. URL : https://www.franceassureurs.fr/nos-positions/lassurance-qui-
protege/cartographie-prospective-risques-2022/
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leur réputation. Ces co0ts peuvent étre directs, infligeant par exemple d’'importantes pertes
d’exploitation (co0t d'un arrét total de I'activité pendant plusieurs jours, co0t de gestion de crise,
éventuels frais de notification de pertes de données notamment) mais également indirectes avec
des conséquences sur d’‘autres acteurs en raison des effets de contagion aggravés par les
interdépendances numériques. Par exemple, la détection d’une faille informatique, en décembre
2021, au sein du module Log4j utilisé dans de nombreuses applications a créé une vulnérabilité
pour tous les utilisateurs de ces applications. IBM Security, ayant mené une étude sur cette
question du colt®, a estimé qu’en moyenne une violation de données coUte 4,24 millions USD
(plus 10 % entre 2020 et 2021). Cependant, la plupart des cyberattaques restent de faible
intensité: en France, 92% des sinistres n‘ont représenté en 2021 que 7,4% du total des
indemnisations de I’assurance du risque cyber'™.

Le risque cyber devient ainsi de plus en plus présent dans la vie économique. Cependant, ce risque
présente des caractéristiques particulieres et doit étre appréhendé différemment des autres
grands risques. Tout d'abord, face a ['augmentation soutenue des attaques, les pertes pourraient
s'alourdir considérablement dans le futur. Cela s’explique a la fois par I'augmentation progressive
du co0t des incidents cyber mais surtout par l'incertitude liée aux pertes potentielles futures
résultant de méga-attaques ou de séries d’'attaques de plus faible ampleur mais simultanées. Ces
pertes sont également largement intangibles et difficiles a évaluer. Ensuite, les risques de
cyberattaques sont potentiellement fortement corrélés en raison de |'interdépendance des
systémes informatiques et des acteurs économiques qui multiplie les probabilités de propagation
des incidents. Egalement, et contrairement & d’autres grands risques, se pose la difficulté
d’absence de données statistiques permettant de mieux comprendre et prévoir les attaques.

Pour agir sur la cybersécurité et assurer un niveau de sécurité suffisant des acteurs économiques,
plusieurs réglementations ont été mises en ceuvre: le projet de réglement sur la résilience
opérationnelle numérique (réglement DORA) qui a pour objectif de permettre au secteur
financier européen de maintenir des opérations résilientes en cas de perturbations cyber ou la
directive Network and Information System Security 2 (NIS 2) qui impose des normes de sécurité
renforcées pour les entreprises européennes « essentielles..

L'assurance, qui a pourtant un réle clé a jouer dans la prise en charge de ce risque afin de
permettre aux acteurs de mieux |'anticiper et y répondre, reste toutefois trop peu diffusée.

1.1.2 Pourtant, le marché de I'assurance du risque cyber demeure un marché de
niche en France

L’assurance du risque cyber s’est développée a partir des années 1990 aux Etats-Unis. Au milieu
des années 2000, le marché a connu une progression lors du développement de la réglementation
sur les données personnelles aux Etats-Unis, imposant la notification aux victimes pour violation
des données personnelles. Il a donc été nécessaire de proposer de nouvelles garanties permettant
de prendre en charge ces frais qui peuvent étre significatifs. Aujourd’hui, le marché mondial de
I'assurance du risque cyber est estimé a environ 9 milliards USD", dont |'essentiel des primes est
capté par le marché américain.

9 1BM Security, Cost of Data brech report 2021.

°© AMRAE, LUmiére sur la CYberassurance, Juin 2022, mis en ligne le 9 juin 2022, consulté le 25 ao(t 2022. URL:
https://www.amrae.fr/bibliotheque-de-amrae?combine=&ref id=4022&ref type=publication&items=4022

™ Munich Re, Global Cyber Risk and insurance Survey, 2022
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LE MARCHE DE L’ASSURANCE DU RISQUE CYBER AUX ETATS-UNIS

Le marché américain de I'assurance du risque cyber est un marché mature en forte croissance. En
2020, il représente 4,065 milliards USD de primes, soit une hausse de 29,1 % par rapport a 2019%.
Il se caractérise par la part majoritaire des contrats cyber stand alone (2,579 milliards USD, soit
63,5 % du marché) par rapport aux contrats de police multirisques (1,485 milliard USD). Ces
contrats dédiés connaissent une croissance continue (augmentation de +19 % par an en moyenne
des primes entre 2016 et 2020 pour les assureurs domiciliés). Six acteurs domiciliés aux Etats-Unis
représentent plus de 50 % du marché (Chubb, Axa XL, AlG, St Paul Travelers, Beazley, Axis capital).

Les Etats-Unis témoignent d’un niveau d’exposition relativement élevé et croissant aux
cyberattaques. Entre I'année 2006 et la mi-2020, les Etats-Unis ont été le pays le plus touché par
des cyber-attaques d‘ampleur affichant des pertes supérieures a 1 million USD, avec 156
attaques’. Cette exposition reste dynamique : plus de la moitié des attaques recensées en 2020
et 2021 dans le monde visaient des acteurs américains™. Cette hausse de la sinistralité s’est
traduite par un accroissement du niveau des primes et une dégradation de la rentabilité de
I'assurance du risque cyber. Le Government Accountability Office™ observe une forte
augmentation des primes d’assurance sur les risques cyber en 2020 aux Etats-Unis, entrainant un
surco0t de 10 a 30 % pour les assurés. Dans le méme temps, entre 2019 et 2020, le ratio des
sinistres rapportés aux primes pour les activités d’assurance du risque cyber aux Etats-Unis est
passé de 45 a 67 %'

L’encadrement réglementaire et jurisprudentiel de I'assurance du risque cyber est croissant aux
Etats-Unis. D’abord, |a jurisprudence américaine relative a I'assurance des risques cyber, en cours
de consolidation, contribue a préciser les contours de la responsabilité des assureurs. La
jurisprudence tend a affirmer la spécificité du risque cyber et de sa couverture, notamment dans
la définition des évenements couverts par les polices d’assurance contre les risques criminels'
ainsi que dans le contenu et les exclusions des polices d’assurance spécifiques au risque cyber™®.
Par ailleurs, certaines autorités ont cherché a harmoniser les pratiques du secteur, notamment
I’Etat de New York, qui a publié¢ en février 2021 une directive visant & prescrire les bonnes
pratiques pour le secteur’®.

Le marché de I'assurance du risque cyber demeure limité en France. Selon France Assureurs, le
marché francais du risque cyber est estimé a 219 millions d’euros de chiffres d’affaires en 2021,
soit 3,1 % du total des cotisations de I'assurance des dommages aux biens des professionnels (7,07
milliards d’euros en 2021) et 0,35 % du chiffre d’affaires des assurances de biens et responsabilité.
Le marché reste essentiellement porté par les grandes entreprises. Les entreprises qui réalisent

2 NAIC 2021, Report on the Cybersecurity Insurance Market.

'3 SPECOPS, The countries experiencing the most ‘significant’ cyber-attacks, mis en ligne le 09 juillet 2020, consulté le 28
juin 2022. URL : https://specopssoft.com/blog/countries-experiencing-significant-cyber-attacks/

M COGNYTE, Ransomware attack statistics 2021, mis en ligne le 08 ao0t 2021, consulté le 28 juin 2022. URL:
https://www.cognyte.com/blog/ransomware 2021/ Ce chiffre ne retient toutefois que les cyberattaques recensées. Il est
donc probablement en deca du nombre effectif d’attaques, compte tenu du risque en termes d’'image.

> GAOQ, Cyber Insurance: Insurers and Policyholders Face Challenges in an Evolving Market, mis en ligne le 20 mai 2021,
consulté le 28 juin 2022. URL : https://www.gao.gov/products/gao-21-477.

6 AON, US Cyber Market Update - 2020 US Cyber Insurance Profits and Performance, mis en ligne en juin 2021, consulté
le 28 juin 2022. URL : http://thoughtleadership.aon.com/Documents/20210609-2021-cyber-market-update.pdf

7 Voir notamment: G&G Oil Co. of Indiana, Inc. v. Continental Western Insurance Co, 2021, Cour supréme de I'Indiana ;
Dans cette décision, la Cour juge que la police d'assurance contractée par la société G&G Qil, qui prévoit la couverture
des pertes liées a la fraude informatique (computer fraud), inclut la couverture des pertes consenties dans le cadre du
paiement de rangon consécutif a une attaque par rangongiciel.

'8 Voir notamment Merck & Co., Inc. v. Ace American Insurance, 2022, Cour supréme du New Jersey. La société Merck a
subi en 2017 une attaque d’un groupe lié au gouvernement russe. Son assureur avance que cette attaque constitue un
acte de guerre, de tels actes étant exclus des sinistres susceptibles d'étre couverts par I'assurance. La Cour a débouté
I'assureur et refuse la qualification d’acte de guerre.

' New york state, Insurance Circular Letter No. 2, mis en ligne le 04 février 2021, consulté le 18 juin 2022. URL:
https://www.dfs.ny.gov/industry guidance/circular letters/cl2021 02
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un chiffre d'affaires de 500 millions d’euros et plus ne totalisent que 5% des contrats cyber
autonomes (stand alone) souscrits mais représentent prés de 75% du chiffre d’affaires de
I'assurance du risque cyber en 2021%°. Cette situation explique que 80 % des cotisations de
contrats cyber autonomes transite par les courtiers, 18 % par les agents et moins de 2 % pour les
autres réseaux. L'assurance du risque cyber reste peu répandue dans I'écosystéme des PME et
ETI: ainsi, 84 %' des grandes entreprises sont couvertes par un contrat d’assurance du risque
cyber pour seulement 9 % des ETIl en 2021. Pour les PME, le taux de couverture est inférieur 2 0,3 %.
La sous-estimation du risque cyber par les plus petits acteurs ainsi qu’une maturité moindre aux
enjeux de cybersécurité expliquent principalement cette tendance. Cependant, la souscription
de contrats cyber dédiés se développe fortement chez les petites et moyennes entreprises.

Cependant, il s’agit d'un marché jeune en forte croissance. Avec une progression de 52 % des
cotisations en 2021, l'assurance du risque cyber est le segment qui enregistre la plus forte
croissance du marché des assurances de biens et responsabilité. La hausse du chiffre d’affaires en
2021 résulte a la fois d'une accélération de la demande de couverture mais également d'une
revalorisation des primes pour faire face a la forte sinistralité enregistrée ces derniéres années.

Les principaux assureurs du marché des risques d’entreprises proposent désormais tous une offre
cyber. Les contrats cyber autonomes sont ainsi dédiés a la couverture des dommages résultant
d’un fait générateur cyber. En 2021, prés de 95 % des cotisations collectées pour le risque cyber
émanent de contrats d’assurance dédiés?. Les contrats classiques peuvent également contenir
des garanties susceptibles de couvrir des dommages consécutifs a une cyberattaque. Il peut s’agir
de contrats de responsabilité civile (RC) qui pourront couvrir des dommages matériels aux tiers,
des dommages immatériels consécutifs ou non, des dommages corporels aux tiers, des frais de
justice ou encore la responsabilité civile des mandataires sociaux. Les garanties cyber peuvent
également étre présentes dans des contrats de dommages aux biens qui peuvent couvrir des
dommages matériels touchant des biens physiques de I'entreprise (hotamment marchandises,
matériels, batiments), des pertes d’exploitation (pertes de marge brute, de recette, frais
supplémentaires d'exploitation), des frais informatiques et des pénalités (pénalités de retard en
particulier). A I'exception d’Axa, les principaux acteurs du marché de I'assurance du risque cyber
en France sont soit américains, soit britanniques (Chubb, AIG, Beazley). Les réassureurs jouent
également un réle dans la gestion du risque cyber. Entre 35 % et 45 % des primes d’'assurance du
risque cyber seraient cédées aux réassureurs a I'échelle mondiale?3. En France, plus de la moitié
des membres de I’Association des professionnels de la réassurance en France (APREF) opérent sur
le marché de la réassurance du risque cyber.

20 Données France Assureurs.

21 AMRAE, LUmiére sur la CYberassurance, Juin 2022, mis en ligne le 9 juin 2022, consulté le 25 ao0t 2022. URL:
https://www.amrae.fr/bibliotheque-de-amrae?combine=&ref id=4022&ref type=publication&items=4022

22 Données France Assureurs.

2 S&P Global Ratings, Cyber risk in a new era: reinsurers could unlock the cyber insurance market, 2021
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1.2 Le marché de I'assurance du risque cyber peine a se développer
en France, notamment en raison d’une insuffisante structuration du
marché

1.2.1 Les incertitudes entourant le cadre juridique constituent un obstacle a la
constitution d’un marché de |'assurance du risque cyber

a) La garantie implicite du risque cyber par des polices d’assurance traditionnelles est
source d’incertitude sur la couverture de I'assuré, expose l'assureur a une perte non
provisionnée et favorise le contentieux.

Le phénomeéne dit des « couvertures silencieuses » (silent cover) renvoie au fait qu‘un contrat
d’assurance dommages aux biens (DAB) ou encore d’assurance responsabilité civile peut couvrir
des dommages consécutifs a la réalisation d'un risque cyber alors méme que cette couverture
n’‘est pas expressément mentionnée dans le contrat ni prise en compte dans sa tarification. Ainsi,
un fait générateur cyber peut par exemple engendrer des conséquences matérielles
dommageables (dommages physiques aux biens de |'assuré, perte d’exploitation) susceptibles
d’étre couvertes par un contrat dommages aux biens. De méme, la divulgation de données a
caractére personnel ou une cyberattaque interrompant les livraisons de I'entreprise peuvent
d’engager la responsabilité civile de |'entreprise et donc d’étre couvert par une police de
responsabilité civile.

Les « couvertures silencieuses » en matiere cyber sont source de difficultés tant pour I'assureur
que pour l'assuré. Du c6té de |'assureur, la police n‘ayant pas été initialement rédigée a cette fin,
le calcul de la prime ne prend pas en compte la réalisation de la conséquence du risque. Le
portefeuille de I'assureur se trouve alors exposé a un risque cyber imprévu a travers cette garantie
implicite. Cette situation n’est pas sans impact prudentiel : les provisions des assureurs pourraient
étre insuffisantes pour prendre en compte le risque cyber. Du c6té de I'assuré, I'entreprise fait
face a une incertitude sur I'étendue des dommages couverts, ce qui peut avoir un effet sur la
demande en décourageant la souscription de police d‘assurance du risque cyber. Certaines
entreprises peuvent également se croire a tort couvertes contre I'intégralité des conséquences
d’'une cyberattaque et renoncer a souscrire a un contrat d’'assurance du risque cyber dédiée.
Cette situation engendre également une perte de temps : I'assuré peut ainsi étre conduit a vérifier
dans lI'ensemble de ses contrats d’assurance s'il n‘est pas implicitement couvert. Enfin, cette
situation favorise également les refus de garantie opposés par I'assureur a |'assuré et donc des
potentiels contentieux. Cependant, I'estimation de la part des contrats concernés est délicate
dans la mesure oU elle suppose d’analyser chaque contrat.

A la suite d'un communiqué de presse de 'ACPR?** de novembre 2019 sur I'exposition des
assureurs au risque cyber a travers les garanties implicites, les assureurs ont engagé un effort de
clarification de leurs clauses. Apres avoir cartographié leurs expositions au risque cyber, des
assureurs ont progressivement introduit des garanties explicites ou des exclusions dans leurs
polices traditionnelles. Par exemple, dans les contrats de dommages aux biens, les assureurs ont
généralement exclu les « pertes d’exploitations sans dommage matériel » (PESD) a la suite d'un
événement cyber. lIs ont également clarifié I'articulation entre les contrats cyber, responsabilité
civile et dommages aux biens.

24 ACPRCommuniqué La distribution des garantientre les risques cyber par les assuremnis en ligne le 12 novembre 2019,
consulté le 28 juin 2022JRL: https://acpr.banquefrance.frlcommuniquede-presse/ladistribution-desgarantiescontre-les
risquescyberpar-lesassueurs
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Cependant, les pratiques hétérogeénes d’exclusion du risque cyber sont susceptibles de renforcer
I'incertitude sur I'étendue de la couverture de l'assuré, réduire la comparabilité de I'offre et
générer du contentieux. Ainsi, la portée des exclusions n’est pas homogene entre assureurs. Cette
situation peut avoir pour conséquence de renforcer l'incertitude sur la portée de la couverture
assurantielle. Ainsi, dans de rares cas, en matiére d’assurance de dommages aux biens, les
dommages matériels et les pertes d’exploitation consécutives a un incendie dont |'origine serait
cyber peuvent se retrouver exclus de la garantie. De plus, la définition des termes utilisés dans les
polices (événements cyber, systéme d'information de I'assuré, données) varie selon les assureurs
et est parfois éloignée de celles utilisées par les professionnels des systémes d’information. Ces
divergences entre offres, limitant la comparabilité, constituent un obstacle supplémentaire a la
souscription. Surtout, dans la mesure ou les clauses d’exclusion sont soumises a un encadrement
légal et jurisprudentiel strict, elles sont de nature a favoriser le contentieux et sont source
d’insécurité juridique en cas de rédaction trop imprécise. La validité d'une clause d’exclusion
reléve en effet de I'appréciation souveraine des juges du fond.

Enfin, malgré les progreés réalisés, I'exposition actuelle des assureurs au risque cyber a travers des
garanties implicites reste difficile a évaluer. La Fédération nationale des syndicats d’agents
généraux d'assurance (Agéa) a mené une étude sur les contrats commercialisés en 2021 dans les
réseaux d’agents généraux: sur onze contrats dommages aux biens trois n’excluaient pas
clairement le risque cyber. Cependant, cette étude n’est pas représentative de I'ensemble du
marché dans la mesure ou les agents généraux s’adressent plutot aux TPE/PME. Elle ne permet pas
non plus de prendre en compte I'existence de couvertures silencieuses dans le stock d’anciens

contrats.

b) Dans un contexte de fort développement des rangongiciels, I'assurabilité du
paiement des cyber-rangcons proposée dans de nombreux contrats est incertaine.

Un rangongiciel (ransomware) est un logiciel malveillant qui chiffre I'ensemble des données de la
cible et lui demande une rancon en échange d'un mot de passe de déchiffrement. Cette pratique
sanctionnée pénalement est de plus en plus utilisée par les cybercriminels?.

25 | es rangongiciels peuvent relever de plusieurs qualifications pé¥ales QSE (G2 NA A 2y -R&u cade pemahu 6 I NIi A ¢
fQAYFNI OGAZ2Y RQFGGSAY(GS t dzy aeaidsy$S RSducoddpenal$ YSy G | dziz2 Y G
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LE DEVELOPPEMENT DES RANGONGICIELS?®

Les rancongiciels connaissent un fort développement dans la période récente. En France, en 2021
cybermalveillance.gouv.fr a recu 1851 demandes d’assistance pour des attaques informatique par
rangongiciel, contre 996 en 2020 soit une hausse de plus de 85 %. Il s’agit d'un phénoméne
mondial : en 2020, 1112 attaques réussies de rancongiciels étaient recensées dans le monde
contre 1097 sur le seul premier semestre 2021%.

Bénéficiant de I'essor d’un écosystéme criminel de plus en plus professionnel, les rangongiciels
ont gagné a la fois en efficacité et en sophistication. Ainsi, la diffusion des crypto monnaies
complexifie la tracabilité des opérations lorsque les rancons sont payées. De plus, certains
groupes utilisent des informations privées dérobées comme moyen de pression supplémentaire
mettant en ceuvre une méthode de « double extorsion » : en plus de demander une rangcon en
échange du déverrouillage des données, les pirates menacent de rendre publiques des données
privées. Enfin, depuis 2015, des rancgongiciels se développent via un modéle économique
spécifique: le ransomware-as-a-service (RaaS)?® qui consiste a proposer l'accés sous forme
d’abonnement ou de partenariat a un rangongiciel, ses infrastructures de paiement et de
distribution ainsi qu‘a un ensemble de services back-office, le tout sous une forme « préte a

I'emploi ».

Si aucun secteur d’activité n’est épargné, I’ANSSI constate sur I'année 2020 un ciblage notable
des collectivités territoriales ainsi que des secteurs de I’éducation, de la santé et des services
numériques. Le secteur financier est également visé: dans le monde, 34 % des acteurs de
I'industrie financiére auraient fait I'objet d’une tentative d’attaque par rangongiciel®®. L’ANSSI
constate également une tendance au ciblage d’entreprise ou d‘institution (Big Game Hunting),
notamment a travers une préparation d’opération d’extorsion parfois plusieurs mois a I’avance®.

Cette technique peut conduire a une perte élevée pour la victime pouvant mettre en péril la
survie de I'entreprise. Selon les données enregistrées par la police et la gendarmerie, la valeur
médiane de la rangon réclamée atteint 6 375 euros en 2020, en progression d‘environ 50 % par an
entre 2016 et 2020%. Le montant de la rancon peut parfois atteindre plusieurs millions d’euros.
Les coOts directs liés au traitement de |'attaque, les coUts indirects liés aux pertes d’activité et les
coUts liés aux indemnisations et aux amendes éventuelles viennent s’ajouter a I'éventuel paiement
de la rancon.

Dans la mesure oU le paiement ne garantit pas I'obtention d’un moyen de déchiffrement, incite
les cybercriminels a poursuivre leurs activités, entretient ce systeme frauduleux et est susceptible
de contribuer au financement du terrorisme3®?, ’ANSSI recommande aux victimes de ne pas payer
la rancon.

Des couvertures assurantielles contre les rangongiciels sont proposées par certains acteurs du
marché. Ces contrats peuvent couvrir non seulement les dommages engendrés par |'attaque (les

2 ANSSI, Rapport 2021 : Etat de la menace rancongiciels & I'encontre des entreprises et institutions, mis en ligne le 05
février 2021, consulté le 28 juin 2022. URL : https://www.cert.ssi.gouv.fr/cti/CERTFR-2021-CTI-001/

27 COGNYTE, Ransomware attack statistics 2021, mis en ligne le 08 ao0t 2021, consulté le 28 juin 2022. URL :
https://www.cognyte.com/blog/ransomware_2021/ Remarque : Ce chiffre ne retient que les cyberattaques recensées,
probablement sous-estimées.

28 par exemple, les rancongiciels Sodinokibi (alias REvil), DoppelPaymer, Maze, Netwalker.

2 SOPHOS, The state of ransomware in financial services, septembre 2021.

30 par exemple chaque échantillon des rancongiciels RagnarLocker et DarkSide est adapté 4 I'organisation ciblée.

31 Attaques par rangongiciel envers les entreprises et les institutions. Etudes SSMI n° 37, 8 février 2022,

32 Treasury’s Office of Foreign Assets Control (OFAC), Updated Advisory on Potential Sanctions Risks for Facilitating
Ransomware Payments, publié le 21 septembre 2021. URL :
https://home.treasury.gov/system/files/126/ofac_ransomware advisory.pdf
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frais de notification et frais de monitoring et surveillance, recours de tiers, pertes d’exploitations,
etc.) mais aussi parfois le remboursement de la rancon payée. Selon une étude de France
Assureurs, en 2022, sept compagnies d’assurance interrogées sur dix proposent cette garantie
dans leurs contrats d’assurance cyber destinés aux TPE/PME®*. Une telle garantie, qui prévoit le
remboursement du paiement de la rancon, est susceptible d’encourager les cyberattaques par
rancongiciel. Pour limiter ce risque, les assureurs mettent souvent en place des mesures de
prévention afin d‘essayer d’obtenir des informations sur les cybercriminels pour s'assurer du
respect de leurs obligations de déclarations au titre de la lutte contre le blanchiment des capitaux
et le financement du terrorisme (LCB-FT) 34,

Le droit francais ne prohibe pas explicitement I'assurabilité du paiement des cyber-rancons®. En
permettant la solvabilité des victimes, le remboursement des cyber-rangons pourrait contrevenir
a l'ordre public® en ce qu'il pourrait inciter a la commission d’infractions et serait susceptible de
participer au financement d’organisations terroristes. Ce point n‘a pas été tranché par la
jurisprudence et le paiement d’une rangon tout comme son remboursement ne sont prohibés par
aucun texte. D'une part, I'entreprise est victime d’une extorsion et agit donc sous la contrainte
d’un groupe criminel. D'autre part, le remboursement d’une rancon par I'assureur est a priorilicite
et peut-étre comparé a l'assurance couvrant le risque de vol dont le fait générateur est une
infraction. Seule l'infraction de financement de terrorisme®” est susceptible d’étre invoquée mais
ses conditions sont restrictives : I'entreprise payant la cyber-rancon ou |'assureur qui la rembourse
doivent savoir que les fonds fournis sont destinés a étre utilisés, en tout ou partie, en vue de
commettre un acte de terrorisme. En matiére cyber, l'identification de l'auteur et de la
destination des fonds est rendue encore plus complexe. Aucun texte ou jurisprudence n’interdit
explicitement a ce jour la couverture du risque de rangon.

c) La question de I'assurabilité des sanctions administratives se pose avec une acvité
renouvelée dans un contexte d’accroissement du risque réglementaire pour les
entreprises

Les obligations des responsables de traitement ainsi que les sanctions administratives infligées
en cas de manquement ont été considérablement renforcées depuis le 25 mai 2018. Le reglement
général sur la protection des données (RGPD) généralise en effet I'obligation de notification en
matiére de violation de données a caractére personnel®. En cas de manquement aux obligations
du RGPD, la CNIL dispose d'un pouvoir de sanction renforcé qui peut atteindre 20 millions d’euros
ou 4 % du chiffre d’affaires mondial®® — la valeur la plus élevée étant retenue —, notamment en cas
d’absence de notification par les responsables de traitement des violations de données
personnelles. Ce risque réglementaire améne les acteurs économiques a s’interroger sur la prise
en charge par les assurances de ces sanctions administratives.

Cependant, la couverture des conséquences des sanctions administratives contrevient au
principe constitutionnel de personnalité des peines, bien qu‘une telle régle ne soit pas
expressément affirmée en droit positif*. Le principe constitutionnel de personnalité des peines,
qui découle des articles VIII et IX de la Déclaration des Droits de 'Homme et du Citoyen de 1789

33 Etude France Assureurs & partir d'un échantillon d’assureurs représentant 77% de part de marché de I'assurance du
risque cyber.

34 Les entreprises d’assurance sont notamment tenues de déclarer au service Tracfin « les sommes inscrites dans leurs livres
ou les opérations portant sur des sommes dont elles savent, soupgconnent ou ont de bonnes raisons de soupgonner qu’elles
proviennent d’une infraction passible d’une peine privative de liberté supérieure & un an ou sont liées au financement du
terrorisme » (L. 561-15 du code monétaire et financier).

35 Ce paragraphe reprend l'analyse du rapport du Haut comité juridique de la Place de Paris. Accessible via I'URL suivant :
https://www.banque-france.fr/sites/default/files/rapport 45 f.pdf

36 Les articles 6, 1102 et 1162 du code civil prohibent les conventions dont les dispositions contreviendraient a des régles
d’ordre public.

7 Article 421-2-2 du code pénal.

38 Article 33 RGPD.

39 Article 83 du RGPD et article 20 de la loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.
40 Ce paragraphe s’inspire de I'analyse du rapport du HCJP.
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impliquant notamment que nul n’est punissable que de son propre fait, est applicable a toute
sanction ayant le caractére d’'une punition, qu’elle soit pénale, civile ou administrative*’. Ce
principe empéche qu‘une autre personne que la personne sanctionnée puisse se substituer a elle
dans |’exécution de sa peine afin de remplir son réle punitif et dissuasif. L'assurabilité désinciterait,
en effet, les responsables de traitement a se conformer a leurs obligations de protection de
données personnelles. Ce principe fait obstacle a I'assurabilité des conséquences de telles
sanctions. Deux arréts de la Cour de cassation??, oU le bénéfice de la garantie d’une assurance des
conséquences de sanctions a été écartée en raison de |'absence d’aléa (faute intentionnelle,
connaissance du sinistre), ont pu étre interprétés comme susceptibles de marquer une évolution
dans le traitement de |'assurabilité de la sanction administrative. Cependant, la question de fond
de la validité de I'assurance d’une sanction administrative n‘est pas évoquée. lls ne remettent
donc pas en cause le caractere inassurable des sanctions administratives.

En pratique, de nombreux contrats d'assurance du risque cyber comportent des clauses couvrant
les conséquences des sanctions administratives pécuniaires. Selon une étude de France Assureurs,
en 2022, six compagnies d’assurance interrogées sur dix proposent une telle garantie dans leurs
contrats d’assurance cyber proposés aux TPE/PME*3. Ces clauses sont souvent rédigées en des
termes généraux et comportent une réserve qui permet d’écarter le bénéfice de la garantie si elle
est contraire aux limites fixées par la loi. Or, dans la mesure oU ces clauses sont illégales, la garantie
ne peut étre utilement invoquée par I'assuré. Ces clauses sont susceptibles d'induire en erreur des
entreprises, en particulier des TPE/PME, qui peuvent se croire couvertes, et de les désinciter a
prendre les mesures nécessaires a leur cybersécurité.

d) L’absence de définition de la notion de cyberguerre engendre une incertitude sur
une potentielle exclusion légale de garantie favorisant I'émergence de clauses
d’exclusion conventionnelles hétérogénes

Pour les assurances de dommage aux biens, les risques de guerre sont légalement exclus de la
garantie de I'assureur, sauf convention contraire. L'article L. 121-8 du code des assurances fixe un
régime d’exclusion pour les « dommages occasionnés soit par la guerre étrangere, soit par la
guerre civile, soit par des émeutes ou par des mouvements populaires ». La charge de la preuve
repose sur l'assuré qui doit démontrer I'absence de lien de causalité entre le sinistre et un fait de
guerre étrangére. Cette exclusion se justifie par le caractére inassurable d’une guerre qui constitue
un risque de nature systémique générant des dommages massifs susceptibles de toucher tous les
biens, limitant les possibilités de mutualisation.

L'applicabilité de la clause d’exclusion légale pour cause de guerre a un fait générateur de nature
cyber est incertaine. Si la jurisprudence fait preuve de souplesse dans |'appréciation de cette
exclusion pour cause de guerre étrangere*, elle n'a cependant jamais défini la « guerre étrangere »
au sens de |'article L. 121-8 du code des assurances. Cette exclusion |égale, issue de la loi du 13
juillet 1930, n'a pas été pensée pour des cyberattaques dans un contexte international ou le
formalisme de la déclaration de guerre n’était pas encore tombé en désuétude. En droit
international, une cyberattaque par un autre Etat peut constituer un conflit armé international.
Les commentaires de 2020 aux Conventions de Genéve de 1949 envisagent le cas oU des
cyberattaques peuvent donner lieu a un conflit armé international. Si ces attaques sont
concomitantes d‘opérations militaires classiques ou si elles entrainent des destructions
équivalentes a de telles opérations, elles sont constitutives d'un conflit armé international.

41 Cons. cons., 30 décembre 1987, n° 87-237 DC, Loi de finances pour 1988 ; CE, 28 juillet 1999, Syndicat des médecins
libéraux et autres, n°s 202606 et s., aux T.; CE, avis, 29 octobre 2007, Société sportive professionnelle LOSC Lille
Métropole, n° 307736, p. 431

42 Civ. 28m, 14 juin 2012, pourvoi n°® 11-17.367 ; Civ. 2°™¢, 13 juin 2019, n°® 17-26.171.

43 Etude France Assureurs a partir d’'un échantillon d’assureurs représentant 77% de part de marché de I'assurance du
risque cyber.

4 La guerre englobe tous les faits qui se rattachent étroitement aux opérations de guerre sans qu'il soit besoin que le fait
de guerre soit la cause unique ou directe du sinistre (Cass. civ. 24 et 25 juillet 1945, Cie d’assurance Rhin et Moselle c. Lapel
et Ane - Mutuelle de Rouen C. Bufacoux).
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Cependant, si les cyberattaques ont des effets plus limités sur les infrastructures civiles ou
militaires, la qualification de conflit armé international n‘est pas évidente et dépend de l'intensité
de I'attaque. Enfin, I'acte doit &tre imputable a un autre Etat ou & un groupe sur lequel il exerce
un contréle effectif ou global.

Sans clause légale d’exclusion s’appliquant explicitement au risque de cyberguerre, des
exclusions conventionnelles disparates pourraient émerger dans les polices d’assurance
présentant le risque d’étre interprétées de maniére divergente et ainsi favoriser le contentieux.
Aux Etats-Unis, a la suite de |'attaque NotPetya, certains assureurs anglo-saxons ont pu opposer
des clauses d’exclusion conventionnelles donnant lieu a un contentieux émergent®. L’association
du marché du Lloyd’s (Lloyd’s Market Association) a ainsi déja publié en novembre 2021 quatre
modeles de clauses d’exclusion de la cyberguerre permettant a I'assureur de démontrer l'origine
étatique de l'attaque y compris en |'absence d’attribution officielle. Plutét qu’une multitude de
clauses conventionnelles rédigées de maniere hétérogene, il apparaitrait préférable de disposer
d’une clause unique d’exclusion pour des sinistres causés par un méme risque.

1.2.2 Les difficultés a mesurer le risque cyber entravent la définition d’une offre
cyber

La problématique de |'accés a la donnée, critére indispensable a une meilleure appréhension du
risque cyber, constitue un défi majeur pour le développement du marché de |'assurance du risque
cyber.

Dans le secteur de I'assurance, les données sont utilisées et analysées par la fonction actuarielle
pour estimer la fréquence et I'ampleur des sinistres afin de tarifer au mieux le montant des primes.
Traditionnellement, I'assureur utilise des données basées sur les pertes et sinistres passés ce qui
permet d’estimer la probabilité de la survenance de futurs sinistres et leur gravité. Elles
permettent ainsi d’évaluer le volume des provisions techniques nécessaires pour faire face aux
sinistres.

Le risque cyber reste toutefois difficile a quantifier et ne peut s’analyser en utilisant seulement les
méthodes traditionnelles usitées pour les autres grands risques. Ce risque, relativement récent,
souffre d'un historique limité qui ne permet pas une modélisation statistique compléte. Il s'agit
également d’un risque évolutif et polymorphe qui émerge dans un contexte technologique en
pleine expansion. Dés lors, I'observation des sinistres passés n‘est pas forcément représentative
et ne permet pas de prévoir efficacement les futurs sinistres.

Il existe également un grand flou autour des cyberattaques effectives. En effet, les organismes
victimes communiquent peu sur les attaques subies et préférent en gérer les conséquences en
interne. Elles craignent les effets négatifs sur leur réputation. Par conséquent, le nombre
d’incidents déclarés reste trés éloigné des attaques réelles. Le cadre réglementaire permet de se
rendre compte de la réalité du phénoméne : en effet, les exigences de reporting, telles que celles
qui incombent aux entités critiques (opérateur d'importance vitale ou opérateur de services
essentiels), permettent aux pouvoirs publics d'avoir accés aux incidents. Cependant, elles se
limitent a une liste d'acteurs ciblés. Il en est de méme pour les obligations de notification qui
résultent d’'une violation des données personnelles, prévues par l'article 33 du réglement général
sur la protection des données (RGPD). Cette obligation ne concerne qu’un seul type d’incident
cyber et ne permet pas d’avoir une vision de I'ensemble des incidents rattachés a une attaque.
Hors exigences réglementaires ou législatives, les acteurs ne sont pas incités a faire remonter les
attaques aux autorités ce qui ne permet pas une collecte de données et est préjudiciable a une
meilleure appréhension du risque.

45 Voir notamment Superior Court of New Jersey, 6 December 2021, Merck & Co. Inc., and International Indemnity Ltd v.
Ace American Insurance Company, et al.
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Enfin, il n’existe pas de base de données partagée liée aux incidents cyber, ni d’organisme ayant
pour mission de collecter, de fiabiliser et d’anonymiser les incidents a I'échelle nationale. Les
assureurs avancent ainsi avec une relative myopie ce qui constitue un risque en matiére de
soutenabilité du marché de l'assurance du risque cyber et peut également engendrer une
tarification inadaptée dommageable autant a l'assureur qu’a I'assuré.

1.2.3 Dans un contexte de contraction des capacités assurantielles et ré-
assurantielles, les caractéristiques du risque cyber limitent les possibilités de
couverture

a) Le co(t potentiellement élevé et les spécificités du risque cyber pésent
structurellement sur les capacités des assureurs et réassureurs a le couvrir

Le colt d'une cyberattaque de haute intensité peut étre élevé, ce qui oblige les assureurs et
réassureurs a y consacrer des capacités importantes au détriment d’autres risques. Pour couvrir
un risque, l'assureur est conduit a provisionner des fonds pour indemniser I'assuré en cas de
sinistre. Or, si le co0t du sinistre est trés élevé, la capacité de I'assureur a prendre en charge ce
risque est plus limitée. Les sinistres de haute intensité peuvent engendrer une indemnisation
significative de |'assureur : selon ’AMRAE*® |la hausse du montant (multiplication par trois, de 73
millions d’euros en 2019 a 217 millions d’euros en 2020) des indemnisations en France entre 2019
et 2020 n’est due qu’a quatre sinistres de trés haute intensité (entre 10 et 40 millions d’euros
d’'indemnisation chacun), soit 1% des sinistres indemnisés en 2020. Selon le rapport Hiscox d'avril
2021 sur la gestion des cyber-risques*, 5 % des cyberattaques sur les entreprises de plus de 1000
salariés engendrent des dommages supérieurs a 420 000 euros, soit un niveau presque 40 fois
supérieur au col0t médian. Cette situation est accentuée par le fait qu’il existe une forte
incertitude sur les pertes potentielles des cyberattaques dans un contexte d’accroissement
tendanciel de leur co0t, renforcé par le sous-investissement des entreprises dans leur
cybersécurité et I'approfondissement du cadre réglementaire. Dans certains cas, le risque cyber
pourrait méme prendre les caractéristiques d’un risque systémique. Une étude de la Fed de New
York*® modélise les conséquences d’une éventuelle cyberattaque d’ampleur sur un acteur majeur

|
(

AMRAE, URL:
https://www.amrae.fr/bibliotheque-de-
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